HPE HELION OPENSTACK
LAB GUIDE

CAST DRUHA - POKROCILE

HPE Helion OpenStack 2.0
Prosinec 2015
Tomas Kubica

Dokument verze 2.00



http://www.cloudsvet.cz/

Obsah

1.
2.

5.

U0 ottt ettt ettt ettt b s s et ettt e s et et et s s A A ettt et e A e ettt s s an e et ettt s ana et ettt s anana et e st s nanaeee 3
Yo NV - Lo L I (N I 1 1 S 3
D B o o Toll o] = 40 Lo TU I =T | U [P PP PP 3
D A O ] o 1= o ) - ol O X PP 3
D TR o 1= I (T o] o V7= 1 1 SRR PSP 10
D S B ] QT V1 To T [PPSR 11
Image a automatizace KONTIGUIACT OS.......uii it et e e st te e e s sabe e e e e sabaeeesnsseeesansaeeees 15
70 O Y 11 o 1T T OO P PSP UTOPPTRPPTOPRRRPSROPRRPRON 16
3.1.1. Instalace statického WebOVENO SEIVErU.........cooiiiiiiiiiie e e 16
3.1.2. PHAANT UZIVATEIT dO SYSTEIMU ..eeiiviieiieeciee ettt ettt et e et e e s be e e tee e taeesabeseaseesnteseseeesareeennes 18
3.1.3. Prace se $ablonami SOUDOIT ........c.iiiiiiiiii ettt st et sae e saae st s 19
3.1.4. HOLOVE r0lE — IMYSQL ...ttt ettt s e e sttt e e st e e e e sstaeeesataeeeestseeeeansaeeeeansseeeennsreeean 20
10 O 1< OO OO T TSRO P USSP TP PRRRPRRRPPOON 22
3.2.1. INSTAlaCE WEDOVENO SEIVEIU ...ttt ettt sb e bt sttt e b e sbeesaeesane e 22
3.2.2. T g TeTo 1ol VAT o To I TSRS 27
3.2.3. VM za NATem aneb Chef bez pouZiti FIOating IP ........ccuiiiiiiiiii ittt 28
3.2.4. Ovladejte OpenStack z Chef KNife... ..o sree e e ae e e e 29
3.2.5. ORV o) o Tl (=l 4o [ o LIV -1 o 1V [T 31
TR T - ol (=T O OO OO T PO USROS PPTOUPTOURRPROPPOON 31
Objektovd storage: OPENSTACK SWITt ...ccocuiiiii e e e e e s abe e e e s sabae e s enabeeeeennrees 33
O B O o1 1=] G oYV IR o] - -{ <SSR 33
N 0o W [N 0] o 1T N 7= 1ol [} AP TR 34
e T -1 Yo =Y - U1 F- [o £ [T 35
O S o YU 41 4 &1 PO SO T PSPPSRI PTOPPT 36
4.5.  Drzeni predchozich VErzi 0BJEKLU........cviiiiii et e et s b e e et e e s re e ebae e s abaeennes 36
4.6. OmMezeni PlatnOSti ODJEKEU.......uiii i e e e e st e e et e e e e tre e e e narae e e aaaee s 38
4.7.  DOCASNE VEIEJNE URL ....uviiiieiiiie ettt ettt ettt e e ettt e e ettt e e e e tta e e e e ataeeesaabaeeeeassaesaeassaeeessseseesanssesesansseeesnnssaeann 39
4.8.  Rizeni pristupu aneb od KOIEGU PO VEFEJNOSE ........c.civuiueeiieeeeeeeeteeeeeeeee ettt es st en s e e saenn s 40
4.9,  SWITE JAKO STATICKY WD .....eiiiiiieie ettt et e e et e e et e e e e e eabae e e e ataeee e asseeesansseseeanssaeeeansreeans 41
4.10. Vnorovani objektl do stranek na jiNEmM Web SEIVEIU..........cccuiiiiiieiiee e e 43
4.11. o] aaFoTo oIl oYL= = Yol I SRR 44
4.12. VEIKE SOUDOIY ...ttt ettt e e ettt e e et e e e e s abeeeeeaabeeeeeabeeeeansbaeeeanssaeeeanssaeesassasasansseeeaennsens 44
4.13. Kvoty na pocet 0bjektll NEDO VEIIKOST........ccccuiiiiciee ettt e et e e e e e e e arae e e e aees 45
4.14. Klienstké GUI s 0pen SOUrce CYDEIDUCK .......cuuiiiiiiiieiicitie ettt et e et e e e sbre e e e ebae e s e sbaee e eaeees 46
4.15. e aa L= gl a T aF= T £ = 1] V2SS 48
4.16. Vyuziti Swift ve vaSich aplikacich @ WEDEC .......cceviiiiee e 48
SIINULT @ ZAVEL <.ttt ettt e h e bt e s at e st e e bt et e e bt e eb e e she e eateeate e beeebeeshtesabesabeebeeabeenbeesaeas 49

1|HPE Helion OpenStack



B.  DalST ZANOJ@ .t e e et e e e —e e e e e t—eeeeat—eeeea——aeeeaabaeaeaaabaeeeaabateeaabaeeeaataeeeeabaeeeeatreeeeanrees

2|HPE Helion OpenStack



1. Uvod

V prvni ¢asti labu jste si vyzkouseli prakticky vSechny ¢asti Helion OpenStack. Pracovali jsme s instancemi, storage
volumy, sitémi, firewally, load-balancery i objekty. Zaméfili jsme se i na orchestraci a Sablony a dalsi témata. Pro¢
tedy druha cast labu?

V tomto labu opustime svét postaveny na krasném GUI a ukazeme si dalsi metody ovladani OpenStack jako je
pfikazova radka nebo API (SDK). Jejich vyhodou je vyssi rychlost pro nékteré operace (je rychlejsi to napsat, nez
naklikat), ale hlavné moZnost zacit si psat malé (i vétsi) skripty nebo dokonce skoro-aplikace tfeba v Python, Ruby
nebo nékterém z dalsich jednoduse pouZitelnych jazykl (samoziejmé si mlZete psat tfeba v C++, ale pro tcely
jednoduchych véci, které jsou prehledné a kazdy jim porozumi, to nemusi byt idealni).

Automatizaci infrastruktury je vhodné doplnit automatizaci pfi konfiguraci operacniho systému a aplikaci. V labu si
ukaZeme nastroje jako jsou Ansible (velmi mocny nastroj a pfi tom velmi jednoduchy, idedlni do zac¢atku) nebo Chef
(pokrocilejsi feSeni s mnoho enterprise funkcemi). Také se budeme vénovat préci s diskovymi obrazy a jak je délat
konzistentné, automatizované a pro rlzna prostredi s pouZitim Packer.

Objektové storage OpenStack Swift jsme se v prvni ¢asti vénovali jen velmi kratce, ale moznosti které nabizi, jsou
podstatné Sirsi. V tomto labu ze Swiftu dostaneme daleko vic.

V dalich verzich tohoto lab guide mlzZete ocekavat dalsi komplementarni nastroje, technologie a postupy. Helion
OpenStack je idealnim zakladnim stavebnim blokem vaseho IT. Stavte na ném a rozvijejete se do ostatnich smérd.

2. Prikazova radka (CLI) a SDK

2.1.  ProcC prikazovou radku
V predchozi ¢asti labu jsme se sousttedili na ovladani skrze grafické rozhrani. Pro¢ tedy vibec ma smysl znat
prikazovou radku?

e Prikazova radka je open source a vyuzivd OpenStack API, takze funguje stejné v riznych modifikaci
OpenStack od ridznych vyrobcl — to co se naucite se vdm hodi v mnoha situacich

e V nékterych operacich je prikazova radka rychlejsi

e QOvladat infrastrukturu mazete i z minimalniho systému bez grafického prostredi

e Prikazy muZete skriptovat, tedy vytvaret jednoduché ,aplikace”, které davkovym zplsobem budou provadét
néjaké operace nebo provadét pravidelné zalezitosti (napriklad sestavite néjaké demo prostredi, které date
k rozbiti a po ukonceni takové session skriptem vratite demo do plivodniho stavu)

e Nékteré funkce jsou dostupné pouze timto zplisobem — bézny vyvoj je, Ze nova funkce je jako prvni
k dispozici v pfikazové fadce a pozdéji v grafickém interface

Pokrocilejsi uzivatel by tedy mél CLI znat, stoji to za to.

2.2.  OpenStack CLI

Prikazova radka OpenStack je implementovanad jako Python aplikace, kterou mUZete nainstalovat prakticky kamkoli -
v nasem pfipadé je pro vas pfripravena na labServer. Historicky mél kazdy projekt svou vlastni aplikaci. Pro praci se
servery jse volali ,nova“, pro storage ,cinder”, pro image ,glance” a tak dal. V tuto chvili HPE a komunita pracuje na
novém modernim integrovaném projektu prikazové fadky, pro ktery nemusite znat kédové nazvy jednotlivych
soucastek OpenStack. Naprostou vétSinu operaci uz muizZete provadét timto novym zplsobem (a tomu se budeme

v labu vénovat), ale mohou byt stéle jesté speciality, pro které pouzijete pavodni prikazy (napfiklad prace s LBaaS

v zakladnim lab guide byla pres ptikaz ,neutron”). Da se ovSsem ocekavat, Ze vSechny chybéjici moznosti (hlavné
kolem networkingu) se v novém klientovi objevi v pribéhu roku 2016.

Abychom nemuseli neustale dokola zaddvat komunikacni parametry jako je login do OpenStack, uloZime si je do
proménnych prostredi. Ve vasem domovském adresafi na labServer je pro vas pfipraven soubor stack, ktery to udéla
(klidné si ho prohlédnéte). Nactéte ho do prostiedi.

tomas@labserver:~$ source stack
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Ptikazy vzdy zacinaji slovem openstack, pak nasleduje podstatné jméno (s ¢im chcete néco délat) a sloveso (co s tim
chcete délat) a pak pripadné dalsi detaily. Fungovat miZete interaktivné, tedy pouze spustit openstack a prikazy
zadavat v tomto prostredi.

tomas@labserver:~$ openstack
(openstack) flavor list

Bt Tttt fom - fomm - fo— e fom - e +
| ID | Name | RAM | Disk | Ephemeral | VCPUs | Is Public |
B it e e e e fom o fo———— fom - fo————— fom - +
| 1 | ml.tiny | 512 | 1| 0 | 1 | True
| 13 | dev.medium | 4096 | 20 | 0 | 4 | True
| 2 | 11.small | 2048 | 20 | 0 | 2 | True
| 3 | ml.medium | 4096 | 40 | 0 | 2 | True
| 4 | ml.large | 8192 | 80 | 0 | 4 | True
| 5 | ml.xlarge | 16384 | 160 | 0 | 8 | True
| d9422513-43c2-4212-97¢c7-75%90a0d66cd9 | ml.small | 1024 | 3 | 0 | 1 | True
B it e e e e fom o fo———— fom - fo————— fom - +

(openstack) exit

Nebo (a to budeme v nasem labu preferovat) zadate prikaz rovnou cely. Takhle si tedy vypiSeme nam dostupné
Flavors.

tomas@labserver:~$ openstack flavor list

B i ettt fomm e fommm fomm fomm e fommm fom e +
| ID | Name | RAM | Disk | Ephemeral | VCPUs | Is Public |
e fom o o fom - fo————— o +
| 1 | ml.tiny | 512 | 1 | 0 | 1 | True
| 13 | dev.medium | 4096 | 20 | 0 | 4 | True
| 2 | 11.small | 2048 | 20 | 0 | 2 | True
| 3 | ml.medium | 4096 | 40 | 0 | 2 | True
| 4 | ml.large | 8192 | 80 | 0 | 4 | True
| 5 | ml.xlarge | 16384 | 160 | 0 | 8 | True
| d9422513-43¢c2-4212-97¢c7-759ba0d66cd9 | ml.small | 1024 | 3 0 | 1 | True
e fom o o fom - fo————— Fom - +

A pokud nas zajimaji detaily nékterého z nich, pouzijeme show.

tomas@labserver:~$ openstack flavor show ml.medium

o fom - +
| Field | Value |
o Fom - +
| OS-FLV-DISABLED:disabled | False |
| OS-FLV-EXT-DATA:ephemeral | 0

| disk | 40 |
| id | 3 |
| name | ml.medium |
| os-flavor-access:is public | True |
| properties | I
| ram | 4096

| rxtx factor | 1.0 |
| swap | |
| vcpus | 2 |
e it Fom +

Pokud si chcete nechat poradit, pouZijte help.
tomas@labserver:~$ openstack help
usage: openstack [--version] [-v] [--log-file LOG FILE] [-g] [-h] [--debug]

[--os-cloud <cloud-config-name>]

image add project Associate project with image

image create Create/upload an image

image delete Delete image (s)

image list List available images

image remove project Disassociate project with image
image save Save an image locally

image set Set image properties

image show Display image details

tomas@labserver:~$ openstack help image list
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usage: openstack image list [-h]

--public |

List available images

optional arguments:

-h, --help show
--public List
--private List
--shared List

--property <key=value>

[-f {csv,]Json,table,value,yaml}]
--max-width <integer>]
--quote {all,minimal,none,nonnumeric}]

--property <key=value>]
--sort <key>[:<direction>]]

[-c COLUMN]
[-—noindent]

--shared]
[--long]

--private |

this help message and exit
only public images
only private images
only shared images

Filter output based on property

--long
--sort <key>[:<direction>]

List additional fields in output

Sort output by selected keys and directions(asc or

desc) (default:

asc), multiple keys and directions can

be specified separated by comma

output formatters:
output formatter options

-f {csv,json,table,value,yaml},
the output format,
-c COLUMN, --column COLUMN

specify the column (s)

table formatter:
--max-width <integer>

Maximum display width,

json formatter:
--noindent

CSV Formatter:
--quote {all,minimal,none,nonnumeric}

when to include quotes,

--format {csv,json,table,value,yaml}

defaults to table

to include, can be repeated

0 to disable

whether to disable indenting the JSON

defaults to nonnumeric

MuzZete volit rdzné formatovani vystupu, zobrazovat jen nékteré sloupce apod.

tomas@labserver:~$ openstack image list --max-width 40

gy

o o
9511e241-48£5-44b3-888f-3e1£4098036a
8701c68c-d628-4f6e-abef-dabec79b394f
7058da05-a43d-4c2a-a3af-0e4£fc687326e
6b837dc7-41b1-47f7-80de-088ad7£31d81
e68e44d2-eb89-45dc-92c7-a02£2bd15e9¢c

al8l3f56-17ad-4ceb-8be9-f613dae55e98

8490e531-6c9d-4caa-8el5-61e5£749b0ff

I
|
|
I
I
|
| 9dd2el8b-e25a-4d6a-8c3e-58f471a847a8
|
|
I
I
|
|
| 48131042-8e36-4£12-952e-32d73b3600df

¥
I

+
I
I
I
I
I
I
I
|
I
I
|
I
|
I

¥

Gladinet

ownCloud

Windows Server 2012 R2 eval

webNode

helionce-1.0.0 cloud-1.0.20151106T125623
Z

HP Helion Development
Application Lifecycle
2.0.0.548

HP Helion Development
Application Lifecycle
2.0.0.548

Ubutnu 14.04
cirros-0.3.4-x86_64

Platform -
Service Seed Node

Platform -
Service Installer

__________________________________________ +

tomas@labserver:~$ openstack image list -f yaml

- ID: 9511e241-48f5-44pb3-888f-3e1£4098036a
Name: Gladinet

- ID: 8701c68c-d628-4f6e-abef-dabec790394f
Name: ownCloud

- ID: 7058da05-a43d-4c2a-a3af-0e4£fc687326e
Name: Windows Server 2012 R2 eval

- ID: 6b837dc7-41bl1-47£f7-80de-088ad7£31d81
Name: webNode

- ID: e68e44d2-eb89-45dc-92c7-a02f2bdl5e9¢c

Name: helionce-1.0.0 cloud-1.0.20151106T1256237%

ID:
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Name: HP Helion Development Platform - Application Lifecycle Service Seed Node 2.0.0.548
- ID: al813f56-17ad-4ceb-8be9-f613dae55e98

Name: HP Helion Development Platform - Application Lifecycle Service Installer 2.0.0.548
- ID: 8490e531-6c9d-4caa-8el5-61e5£749b0ff

Name: Ubutnu 14.04
- ID: 48131042-8e36-4f12-952e-32d73b3600df

Name: cirros-0.3.4-x86 64

tomas@labserver:~$ openstack image list -f csv

"ID","Name"

"9511e241-48f5-44b3-888f-3e1£4098036a", "Gladinet"

"8701c68c-d628-4f6e-abef-dabec79b394f", "ownCloud"

"7058dal05-a43d-4c2a-a3af-0e4fc687326e", "Windows Server 2012 R2 eval"
"6b837dc7-41b1-47£7-80de-088ad7£31d81", "webNode"
"e68e44d2-eb89-45dc-92¢c7-a02f2bd1l5e9c", "helionce-1.0.0 cloud-1.0.20151106T125623Z"
"9dd2el8b-e25a-4d6a-8c3e-58f471a847a8","HP Helion Development Platform - Application Lifecycle Service Seed
Node 2.0.0.548"

"al813f56-17ad-4ceb-8be9-£613daeb55e98", "HP Helion Development Platform - Application Lifecycle Service
Installer 2.0.0.548"

"8490e531-6c9d-4caa-8el15-61e5£749b0ff", "Ubutnu 14.04"

"48131042-8e36-4£12-952e-32d73b3600df", "cirros-0.3.4-x86_ 64"

tomas@labserver:~$ openstack image list -f json

[

"ID": "9511e241-48f5-44b3-888f-3e1£4098036a",
"Name": "Gladinet"

}I

{
"ID": "8701c68c-d628-4f6e-acef-dabec79b394f",
"Name": "ownCloud"

"ID": "7058da05-a43d-4c2a-a3af-0e4fc687326e",

"Name": "Windows Server 2012 R2 eval"

}I

{
"ID": "6b837dc7-41b1-47£7-80de-088ad7£31d81",
"Name": "webNode"

"ID": "e68e44d2-eb89-45dc-92c7-a02f2bd15e9c",
"Name": "helionce-1.0.0_cloud-1.0.20151106T1256232"

"ID": "9dd2el8b-e25a-4d6a-8c3e-58f471a847a8",
"Name": "HP Helion Development Platform - Application Lifecycle Service Seed Node 2.0.0.548"

"ID": "al813f56-17ad-4ceb-8be9-f613dae55e98",

"Name": "HP Helion Development Platform - Application Lifecycle Service Installer 2.0.0.548"
}l
{

"ID": "8490e531-6c9d-4caa-8el5-61e5£749b0ff",

"Name": "Ubutnu 14.04"

"ID": "48131042-8e36-4f12-952e-32d73b3600d£",
"Name": "cirros-0.3.4-x86 64"

tomas@labserver:~$ openstack image list -f value -c Name

Gladinet

ownCloud

Windows Server 2012 R2 eval

webNode

helionce-1.0.0 cloud-1.0.20151106T1256237%

HP Helion Development Platform - Application Lifecycle Service Seed Node 2.0.0.548
HP Helion Development Platform - Application Lifecycle Service Installer 2.0.0.548
Ubutnu 14.04

cirros-0.3.4-x86_64

tomas@labserver:~$ openstack image list --property name=webNode
o fomm - +
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/v o

Zkusme nastartovat instanci. Nejprve si zjistéme nazvy siti, klict apod.

tomas@labserver:~$ openstack network list

e f—— ettt +

| ID | Name | Subnets
e Fom o +

| 1712d425-ed71-443c-afl0c-43d2f6e3claa | ext-net | f0342aal-7022-4728-85d8-ce0249d4f7a0 |

| 5cec492f-3150-44a9-9245-37d23a8c45bl | mujNet | 1b70d872-24£8-484c-9cf0-0e92a54606%a |

| 9bled2c9-6bba-4b24-ac31-c7952d1392a4 | druhaSit | 2£5d2519-a05f-48ba-85d9-09£313clfc8f |

| b830b33d-06fc-470a-aal2-ecd4e709ef3c4 | mojeSit | fab467ff-0767-4c8f-aa7d-a211£82360e3 |
e Fom o +
tomas@labserver:~$ openstack keypair list

Fmm e +

| Name | Fingerprint

o e +

| mujKlic | 2a:84:03:ad:ae:1b:ae:a9%9:01:2a:e2:4c:93:6c:20:ef |

Fom e +

tomas@labserver:~$ openstack image list --max-width 50
e e +
| ID | Name

e o +
| 9511e241-48£f5-44p3-888f-3e1£4098036a | Gladinet

| 8701c68c-d628-4f6e-abef-dabec790394f | ownCloud

| 7058da05-a43d-4c2a-a3af-0e4fc687326e | Windows Server 2012 R2 eval

| 6b837dc7-41b1-47f7-80de-088ad7£31d81 | webNode

| e68e44d2-eb89-45dc-92c7-a02f2bd1l5e9¢c | helionce-1.0.0 cloud-1.0.20151106T125623%Z

| 9dd2el8b-e25a-4d6a-8c3e-58f471a847a8 | HP Helion Development Platform - Application

| | Lifecycle Service Seed Node 2.0.0.548

| al813f56-17ad-4ceb-8be9-f613dae55e98 | HP Helion Development Platform - Application

| | Lifecycle Service Installer 2.0.0.548

| 8490e531-6¢c9d-4caa-8el5-61e5£749b0ff | Ubutnu 14.04

| 48131042-8e36-4f12-952e-32d73b3600df | cirros-0.3.4-x86 64
o - +
tomas@labserver:~3 openstack flavor list

o Fom - o e fom Fo——— F—— +
| ID | Name | RAM | Disk | Ephemeral | VCPUs | Is Public |
e Fom e tom————= to————= Fom Fom———— Fom +
|1 | ml.tiny | 512 | 1| 0 | 1 | True
| 13 | dev.medium | 4096 | 20 | 0 | 4 | True
| 2 | 11.small | 2048 | 20 | 0 | 2 | True
|3 | ml.medium | 4096 | 40 | 0 | 2 | True
| 4 | ml.large | 8192 | 80 | 0 | 4 | True
| 5 | ml.xlarge | 16384 | 160 | 0 | 8 | True
| d9422513-43c2-4212-97c7-759pa0d66cd9 | ml.small | 1024 | 3 0 | 1 | True
e Fom e tom————= to————= Fom Fom———— Fom +
tomas@labserver:~$ openstack security group list

o o - +

| ID | Name | Description

B et Fom Fmm +

| €3d9df32-a8da-4128-b5c6-a3049ad8d345 | default | Default security group |
o o - +

Nastartujme instanci.

tomas@labserver:~$ openstack server create serverCLI --image cirros-0.3.4-x86_ 64 --flavor ml.small --
security-group default --key-name mujKlic --nic net-id=5cec492f-3150-44a9-9245-37d23a8c45bl --min 2 --max 2 -
-max-width 40

B et it o +
| Field | Value

o o +
| OS-EXT-AZ:availability zone | nova

| OS-EXT-STS:power state | 0

| OS-EXT-STS:task state | scheduling

| OS-EXT-STS:vm_state | building

| OS-SRV-USG:launched at | None

| OS-SRV-USG:terminated at | None
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accessIPv4

| | |
| accessIPvo6 | |
| addresses | |
| adminPass | zED9pBW4x4Lm

| config drive |

| created | 2015-12-11T08:58:427%

| flavor | ml.small

| | (d9422513-43¢c2-4212-97¢c7-7590a0d66cd9)

| hostId | |
| id | 0b965dbd-05e7-4866-85ff-35d5b7579d72

| image | cirros-0.3.4-x86 64 (48131042-8e36-4fl12 |
| | -952e-32d73b3600df)

| key name | mujKlic

| name | serverCLI-1

| os-extended-volumes:volumes attached | []

| progress | 0 |
| project id | d20fb4c9c0d645b4962484390a3be701

| properties | |
| security groups | [{u'name': u'default'}]

| status | BUILD |
| updated | 2015-12-11T08:58:427%

| user id | ©58279£fd16304c99a064c76b98a7c01f
Bt et E PP PP e +

Vypiste si servery - zatim se teprve buduji.

tomas@labserver:~$ openstack server list

Bt it it b e fom e fom—————— B ettt +
| ID | Name | Status | Networks
o fo———— fo——— o +
| e6£9f85f-920f-4a83-92d8-5cbeedl168755 | serverCLI-2 | BUILD |

| 0b965dbd-05e7-4866-85ff-35d5b7579d72 | serverCLI-1 | BUILD |

| 976ce791-£78b-4d06-a508-181172eb428b | ownCloud | ACTIVE | mojeSit=192.168.1.43, 10.201.0.11 |
o fo———— fo——— o +
Po chvilce budou nahore.

tomas@labserver:~$ openstack server list

B et e et e Tt fom Fo——— o +
| ID | Name | Status | Networks

Bt it e ettt e e e fo———— o +
| e6f9£85f-920f-4a83-92d8-5cbeedl168755 | serverCLI-2 | ACTIVE | mujNet=192.168.5.19

| 0b965dbd-05e7-4866-85ff-35d5b7579d72 | serverCLI-1 | ACTIVE | mujNet=192.168.5.18

| 976ce791-£78b-4d06-a508-181172eb428b | ownCloud | ACTIVE | mojeSit=192.168.1.43, 10.201.0.11 |
Bt it e ettt e e e fo———— o +

Vytvofme ted dva volumy ve storage.

tomas@labserver:~$ openstack volume create Vol 1 --size 1

Fo—m - o +
| Field | Value |
R e L L L L L P e e an L DL B L L P +
| attachments | []

| availability zone | nova

| bootable | false

| created at | 2015-12-11T09:02:18.242738

| display description | None

| display name | Vol 1

| encrypted | False

| id | ¢c68dd71d-b5d9-4d4c-8807-56d1410el102f |
| multiattach | false

| properties |

| size |1 |
| snapshot id | None

| source volid | None

| status | creating |
| type | vsa thin |
R e L e L LT B e e L e L e L L L L et +
tomas@labserver:~$ openstack volume create Vol 2 --size 1

R e e L L Pt R et LT e +
| Field | Value |
o o +
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attachments
availability zone
bootable
created at

nova
false

| |

| |

| |

| |

| display description | None

| display name | Vol 2

| encrypted | False

| id |

| multiattach | false

| properties |

| size | 1

| snapshot id | None

| source volid | None

| status | creating
| type | vsa thin
o +

| 95ff6aa6-1256-4397-b548-dceb01£702cl
| ¢68dd71d-b5d9-4d4c-8807-56d1410el102f

A napojme je k serveriim.

2015-12-11T09:02:25.881498

I
I
|
\
I
I
I
95ff6aa6-1256-4397-b548-dceb01£702cl |
I
I
I
\
I
I
I

available
available

+ - — + — +

tomas@labserver:~$ openstack server add volume serverCLI-1 Vol 1
tomas@labserver:~$ openstack server add volume serverCLI-2 Vol 2

tomas@labserver:~$ openstack volume list -c 'Display Name' -c 'Attached to'
Fom - o +

| Display Name | Attached to

fom e o +

| Vol 2 | Attached to serverCLI-2 on /dev/vdb

| Vol 1 | Attached to serverCLI-1 on /dev/vdb

fom e Rttt +

Ted miZeme tfeba pridat pravidlo do Security Group

tomas@labserver:~$ openstack security group rule list default
Bt fom e

3959bbd9-6e09-44c1-9136-6c23e03dcIbf
4d7bdb8c-fe66-4a51-99a0-0e2d8c8belc6b
93c785f6-53bb-49c7-ae32-bbcb3e3d7a7f
c5ecfbc6-1536-4837-bed4-86c67170£80f

IP Protocol

¥
I

+
I
I
I
I
+

IP Range
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0

o o +
| Field | Value |
- o +
| group ES! |
| id | 6572b88e-cl0a-4a9b-91bf-££f18af37d449

| ip_protocol | tcp

| ip range | 0.0.0.0/0

| parent group id | e3d9df32-a8da-4128-b5c6-a3049ad8d345 |
| port range | 8080:8080

o o +

tomas@labserver:~$ openstack security group rule list default

| 3959bbd9-6e09-44c1-9136-6c23e03dc9bf
| 4d7bdb8c-fe66-4a51-99a0-0e2d8c8belc6
| 6572b88e-cl0a-4a9b-91bf-ff18af37d449
| 93c785f6-53bb-49c7-ae32-bbcb3e3d7a7f
| cbecfbc6-1536-4837-bed4-86c67170£80fF
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____________ +
Port Range |
____________ +
80:80 |
443:443 |
22:22
|
____________ +

____________ +
Port Range |
____________ +
80:80 |
443:443 |
8080:8080 |
22:22 |
\
____________ +



A na zavér pojdme instance i volume smazat

tomas@labserver:~$ openstack server delete serverCLI-1 serverCLI-2
tomas@labserver:~$ openstack server list

B it e e e e fom fom——— o +
| ID | Name | Status | Networks

B e it et Fom Fo—————— o +
| 976ce791-£78b-4d06-a508-181172eb428b | ownCloud | ACTIVE | mojeSit=192.168.1.43, 10.201.0.11 |
B it e e e e fom fom——— o +

tomas@labserver:~$ openstack volume delete Vol 1 Vol 2
tomas@labserver:~$ openstack volume list

2.3.  Shell skriptovani
Pokud pracujete s klientem v Linux prostfedi mizZete vytvaret jednoduché skripty pro bash shell. Na labServeru
najdete dva trividlni priklady.

Prvni skript vezme slova, ktera mu predate a podle toho zaloZi pfislusna pocet volumi tohoto nazvu.

tomas@labserver:~/bash-cli$ cat vytvorVolume.sh
for vol in "$@"
do
openstack volume create $vol --size 1
done

Druhy skript si vypiSe vSechny (! opatrné, at tam nemdte néco, co chcete zachovat) volumy vaseho tenantu a pak je
promaze.

tomas@labserver:~/bash-cli$ cat smazVsechnyVolume.sh
for vol in $ (openstack volume list -f value -c ID)
do

openstack volume delete $vol
done

echo Smazano!

Jednoduché ... takhle to vypada.

tomas@labserver:~$ ed bash-cli/
tomas@labserver:~/bash-cli$ chmod +x *
tomas@labserver:~/bash-cli$ ./vytvorVolume.sh volA volB volC

o o +
| Field | Value |
o o +
| attachments | [1

| availability zone | nova

| bootable | false

| created at | 2015-12-11T11:14:14.281163

| display description | None

| display name | volA

| encrypted | False

| id | 2288b737-£f03b-4671-981a-0b5773caa857 |
| multiattach | false

| properties |

| size |1 |
| snapshot id | None

| source volid | None

| status | creating |
| type | vsa thin |
B e e R et et it +
o o +
| Field | Value |
B e e R et et it +
| attachments |11

| availability zone | nova

| bootable | false

| created at | 2015-12-11T11:14:15.896893

| display description | None

| display name | volB

| encrypted | False

| id | c62c8f11-d475-4ee7-a349-343cf£f111£84 |
| multiattach | false

| properties |
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size 1

| | |
| snapshot_id | None

| source volid | None

| status | creating

| type | vsa_thin |
o - +
o e +
| Field | Value |
o - +
| attachments | []

| availability zone | nova

| bootable | false

| created at | 2015-12-11T11:14:17.541467

| display description | None

| display name | volC

| encrypted | False

| id | 3baabb53-54de-46c9-b94c-dbb00930292¢c |
| multiattach | false

| properties |

| size |1 |
| snapshot_id | None

| source volid | None

| status | creating

| type | vsa thin |
o o +

available
available
available

| 3baabb53-54de-46c9-b94c-dbb00930292¢c
| c62c8£f11-d475-4ee7-a349-343cff111£84
| 2288b737-£03b-4671-981a-0b5773caa857

tomas@labserver:~/bash-cli$ ./smazVsechnyVolume.sh
Smazano!

tomas@labserver:~/bash-cli$ openstack volume list

tomas@labserver:~/bash-cli$

2.4.  SDKa Python

OpenStack prichazi se sadou RESTful API, které miizete vyuzit v jakékoli aplikaci. Toto velmi jednoduché rozhrani
vyuziva principt zndmych z webové komunikace a nevyZzaduje tak Zadné specialni binarni klienty ¢i knihovny. Aby to
bylo jesté jednodussi, existuje fada knihoven pfimo pro rlizné programovaci jazyky, ktera pfinese vyssi abstrakce.
ProtoZe OpenStack je napsany v Python, tak knihovna pravé pro tento jazyk je velmi dobfe zpracovana. Pojdme si ji
v labu vyzkouset. Pokud nejste programatofi, nevadi - alespon nahlédnéte do kédu. | na par radkach se da udélat
néco celkem uZite¢ného a vytvofite si pfedstavu, jak mohou vasi vyvojafi jednoduse zakomponovat OpenStack do
svych aplikaci ¢i webovych portald.

Nactéte si komunikaéni proménné, skocte do adresare python-stack (tam jsou hotové ,,aplikace”) a ucirite je
spustitelnymi.

tomas@labserver:~$ source stack

tomas@labserver:~$ cd python-stack/

tomas@labserver:~/python-stack$ chmod +x *

Prvni nds priklad bude jednoduché vypsani server, imagu a flavord do konzole. Prohlednéte si obsah souboru
vypsat.py. Nejprve si nacteme prihlasovaci Udaje z prostredi a pak provedeme jednoduchy cyklus. Pro kazdy server,
ktery ziskdme z kolece vSech serverd, vypiseme jeho jméno. Totéz pro image a flavory. Nic slozitého.

Takhle vypada kad.

#!/usr/bin/python

from openstack import connection
import os

auth args = {
'auth url': os.environ['OS AUTH URL'],
'project name': os.environ['OS PROJECT NAME'],

11|HPE Helion OpenStack



'username': os.environ['OS USERNAME'],

'password': os.environ['OS PASSWORD'],

'user domain id': os.environ['OS USER DOMAIN ID'],

'project domain id': os.environ['OS PROJECT DOMAIN ID'],
}

conn = connection.Connection (**auth args)
print "Servery:"

for server in conn.compute.servers():
print server.name

print
print "Image:"

for image in conn.compute.images|() :
print image.name

print

print "Flavor:"

print "---—---

for flavor in conn.compute.flavors():
print flavor.name

v s

A tohle déla po spusténi.

Servery:

Gladinet

ownCloud

Windows Server 2012 R2 eval

webNode

helionce-1.0.0 cloud-1.0.20151106T125623%2

HP Helion Development Platform - Application Lifecycle Service Seed Node 2.0.0.548
HP Helion Development Platform - Application Lifecycle Service Installer 2.0.0.548
Ubutnu 14.04

cirros-0.3.4-x86 64

ml.tiny
dev.medium
1l.small
ml.medium
ml.large
ml.xlarge
ml.small

V druhém prikladé udélame néco podobného, ale tentokrat chceme, aby to byla webova aplikace (volime primitivni,
jen na ukdzku). Chceme aplikaci se zabudovanym webovym serverem, na ktery se pfipojime a dostaneme seznam
flavor(. V ramci labu je pro néj vyhrazen port 7123 - v jeden okamZik ho miZe spustit jen jeden z vas (prostfidejte
se).

Toto je kdd v souboru web_list.py. Jediny rozdil oproti pfedchozimu je, Ze vypisujee Udaje v HTML tabulce
zabudovaného Python Bottle web serveru.

#!/usr/bin/python

from openstack import connection
import os
from bottle import route, run

auth_args = {
'auth url': os.environ['OS AUTH URL'],
'project name': os.environ['OS PROJECT NAME'],
'username': os.environ['OS USERNAME'],
'password': os.environ['OS PASSWORD'],
'user domain id': os.environ['OS USER DOMAIN ID'],

12|HPE Helion OpenStack



'project domain_id': os.environ['OS PROJECT DOMAIN ID'],
}

conn = connection.Connection (**auth args)

@route ('/")
def app():
vystup = "<table><TR><TD>Flavors</TD></TR>"
for flavor in conn.compute.flavors() :
vystup = vystup + "<TR><TD>" + flavor.name + "</TD></TR>"
vystup = vystup + "</table>"
return vystup

run (host="'0.0.0.0", port=7123)

Spustte aplikaci.

tomas@labserver:~/python-stack$ ./web vm.py

Bottle v0.12.9 server starting up (using WSGIRefServer())...
Listening on http://0.0.0.0:7123/

Hit Ctrl-C to quit.

Ze svého notebooku se pfipojte na 16.21.188.201:7123

& hitp://16.21.188.201:7123/

Vyborné, webova aplikace ndm funguje. Vratte se do konzole labServer a aplikaci ukonéete (CTRL+C).

Na zavér naznacime uz néco, co by mohlo byt pro nékoho uzite¢né. Nabidneme spusténi instance z naseho vlastniho

s v

webového formulare. Prohlédnéme si obsah soubor web_vm.py. V hlavni ¢asti webu nedéldme nic moc nového.
Nacitame si flavory, image a sité, ale vSechno balime do HTML formulare. UZivatel si tak vybere co by chtél a také
svij server néjak pojmenuje. Jakmile klikne na tlacditko Vytvor zavola se funkce vytvor(). Ta pfevezme vyplnéné udaje
a na zakladé nich zavola OpenStack pro vytvoreni pfislusného serveru.

#!/usr/bin/python

from openstack import connection
import os
from bottle import route, run, request

auth args = {
'auth url': os.environ['OS AUTH URL'],
'project name': os.environ['OS PROJECT NAME'],
'username': os.environ['OS USERNAME'],
'password': os.environ['OS PASSWORD'],
'user domain id': os.environ['OS USER DOMAIN ID'],
'project domain_id': os.environ['OS PROJECT DOMAIN ID'],
}

conn = connection.Connection (**auth args)

@route ('/")
def app():
vystup = """<!DOCTYPE html>
<html>

13|HPE Helion OpenStack



<body>

<form action="vytvor">

Nazev VM:<br>

<input type="text" name="nazev" value="nejakejmeno">
<br><br>

Flavor:<br>

<select name="flavor">"""

for flavor in conn.compute.flavors() :
vystup = vystup + '<option value="{}">{}</option>'.format (flavor.name, flavor.name)
vystup = vystup + """
</select>
<br><br>
Image:<br>
<select name="image">"""

for image in conn.compute.images|() :
vystup = vystup + '<option value="{}">{}</option>'.format (image.name, image.name)
vystup = vystup + """
</select>
<br><br>

Sit:<br>
<select name="sit">"""

for sit in conn.network.networks() :
vystup = vystup + '<option value="{}">{}</option>'.format (sit.name, sit.name)
vystup = vystup + """
</select>
<br><br>

<input type="submit" value="Vytvor">
</form>

</body>
</html>"""

return vystup

@route ('/vytvor"')

def vytvor():
nazev = request.query.nazev
image = conn.compute.find image (request.query.image)
flavor = conn.compute.find flavor (request.query.flavor)
network = conn.network.find network (request.query.sit)
server = conn.compute.create server (

name=nazev, image=image, flavor=flavor,
networks=[{"uuid": network.id}])

return "<hl>Pozadavek zadan</hl>"

run (host="'0.0.0.0"', port=7123)

Spustte aplikaci a pfipojte se na web. Vyberte si a kliknéte na vytvor.

@ hitp://16.21.188.201:7123/ P~ c | 162118820

Nazev VM:

|nﬂakﬂnmno |

Image:
[cirros-0.3.4-x86_64 v

Sit:
[muiNet 1

Vytvor
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@| :—5} http://16.21.188.201:7123/vytvorinazev=r L~ || @ 16.21.188.201 | |

Pozadavek zadan

Presvécte se, Ze vSechno dopadlo dle ocekavani.

y Status Availability Task Power Time since Actions
Pair Zone State created

Instance Image Name IP Address Size Key
Name

nejakejmeno igsss_g'?ﬂ_ 192.168.5.21 | m1.tiny - Active  nova None  Running 0 minutes Create Snapshot | =

V této ¢asti bylo cilem predstavit moznosti APl a SDK, nikoli ukdzat jak kvalitné programovat. Pfiklady berte jako
demonstraci moznosti a ne néco, co v této podobé chcete provozovat. Pokud je vasim cilem jednoduchy cesky
mluvici portdl pro koncové uzivatele, podivejte se také na hotové a velmi mocné komeréni feSeni HPE Cloud Service
Automation.

3. Image a automatizace konfiguraci OS
V prvnim dile labu pro zacatecniky jsme mluvili o strategiich pro préci s Image nasich instanci. Pfipomernme jaké to
jsou:

e Image vznikaji tak, Ze néco ve VM rucné kutdme a vysledek ulozime jako novy obraz
o Vyhoda: Nemusime se nic ucit, takhle se to délalo i v prehistorii
o Nevyhoda: Kazdy image je unikat, vSe trva dlouho, vznika velké mnoZstvi chyb, opakovatelnost je
velmi problematicka, dokumentace prakticky neexistuje nebo je Spatné, zavislost (vice ¢i méné) na
hypervisor platformé (a s tim spojend Spatna prenositelnost a problém nekonzistenci mezi vyvojem,
QA a produkci)
e Mame zdkladni diskovy obraz a konfiguracni nastroje, které ho dostanou do stavu poZzadovaného aplikaci
o Vyhoda: VSe je automatizované a dopadne vidy stejné, vyborna a Zivd dokumentace, nezavislost na
hypervisor platformé a prenositelnost
o Nevyhoda: Pfiprava sluzby (aplikace) trva dlouho, troubleshooting vyZaduje znalosti
e Pouzivdme immutable servery, tedy image je read only a pro kazdou verzi aplikace vzdy vznika novy fixni
obraz
o Vyhoda: Rychly start, vysokd bezpecnost (lze tfeba i vypnout SSH pfistup apod.), pro provoz
jednoduché nasazeni, pfi pouziti vhodnych nastrojl Ize jednim postupem vygenerovat funkéné
identické obrazy pro rzné hypervisory a platformy (pfenositelnost)
o Nevyhoda: Nutnost zménit development strategii a naucit se pouzivat nové nastroje predavani udaja
aplikacim misto tradi¢nich konfiguracnich soubor

Jaké konfiguracni nastroje mizeme pouzit? M(ze jit o jednoduchy bash skript tak, jak jsme to udélali v prvni ¢asti
labu, nebo néco sofistikovanéjsi co je Iépe predvidatelné a dobre udrzitelné — Puppet, Chef, Ansible nebo SaltStack,
HPE Server Automation. Puppet pouZiva agenta a stoji hodné na deklarativnim modelu a teorii slib(i. Chef pouziva
popis vychazejici z Ruby syntaxe a zplUsobu pfemysleni a ma rovnéz propracovanou hierarchii typu
agent/server/workstation. Oba zminéni maji silnou komunitu, jsou ¢asto pouzivani a diky tomu existujeme pomérné
dost hotového obsahu. Ansible sice nema nékteré pokrocilé vlastnosti predchidcd, ale vynika fantasticko
jednoduchosti a je idedlni pro zac¢atecniky — nepotrebuje ani Zadného agenta, sta¢i mu SSH. SaltStack je typicky
nasazovan v rezimu master/minions a je proti ostatnim docela mlady, ale velmi zajimavy. HPE Server Automation je
rize komercni feseni (nema open source variantu) a pfichazi nejen s intuitivnim GUI, ale pfedevsim obrovskou bazi
obsahu garantovanou pfimo vyrobcem zahrnujici nejen soucasné Linux systémy, ale i Windows nebo UNIX a mnohé
dalsi OS a aplikace.

Chcete néco jednodussiho na proniknuti do svéta konfiguracnich nastroji? Doporucuji Ansible.
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Chcete komercni hotové feseni s kvalitnim obsahem a certifikacemi? Doporucuji HPE Server Automation.

’

Preferujete programatorsky ladény ptistup a mate radi Ruby? Zkuste Chef.
Hledate dospély desired-state open source pristup? Zvolte Puppet.

Chcete jet na viné mladého systému nezatizeného dlouhou historii? To by mohl byt SaltStack.

vs vz

V dalsi ¢asti této kapitole budeme kombinovat néktery z téchto nastrojl s automatizaci vytvareni zlatych obraz(
v konceptu immutable servers. PouZijeme nastroj Packer. PUjde o jakousi myslenkovou pripravu pro vase pfipadné
pozdéjsi zkoumani kontejnerl nebo Platform-as-a-Service, kde jsou tyto principy ¢asto pouZivany.

3.1. Ansible
Ptipravte si dvé VM velikosti m1.small s image Ubuntu 14.04, dejte jim Floating IP, povolte Security Group
s pfistupem na SSH a web (80) a nezapomerite priradit vas SSH klic.

Instances
Instance Name ¥ Filter & Launch Instance Maore Actions =
Instance Name Image Name [P Address Size Key Pair  Status Availability Zone Task Power State Time since created  Actions
web-2 Ubutnu 14.04 | 192.168.1.13  mi.small = mujKlic Active  nova MNone  Running 0 minutes Create Snapshot | -
web-1 Ubutnu 14.04 182168112  mismall  mujKlic Active  nova Mone  Running 1 minute Create Snapshot |

Displaying 2 items

Pfipojte se na labServer, skocte do adresare ansible

cd ansible

Pouzijte néjaky textovy editor (nano, vi, ...) a pfipravte si soubor ,hosts”. Jde v zasadé o seznam operacnich systému
(IP adres nebo doménovych jmen), které budeme chtit ovladat. V hranatych zavorkach miGzeme délat skupiny — nam
zatim bude stacit jen jedna.

[mujlab]
10.201.0.10
10.201.0.11

Ansible komunikuje Cisté pres protocol SSH — otestujme spojeni. Potfebujete mit svij SSH kli¢ (viz predchozi ¢ast labu
— pokud budete mit potiZe, zkuste nejprve ssh ubuntu@FloatingIP, musi prochazet).

tomas@labserver:~/ansible$ ansible mujlab -m ping -i hosts -u ubuntu --private-key=mujklic.pem
10.201.0.10 | success >> {

"changed": false,

"ping": "pong"
}

10.201.0.11 | success >> {
"changed": false,
Hpingﬂ: Hpongﬂ

3.1.1. Instalace statického webového serveru
Nejprve si vyzkousime instalaci statického webového serveru — playbook (tedy predpis toho co se ma dit v Ansible
terminologii) najdete uz hotovy na labSeveru, ale projdéte si ho.

- hosts: mujlab
become: yes
remote user: ubuntu
environment:
http proxy: http://web-proxy.corp.hp.com:8088
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tasks:
- name: Nainstaluj NGINX webovy server
apt: pkg=nginx state=installed update cache=true
notify:
- start nginx

- name: Nakopiruj index.html na server
copy: src=index.html dest=/usr/share/nginx/html/ mode=0644

handlers:
- name: start nginx
service: name=nginx state=started

Co tedy rikdame? Specifikujeme skupinu serveru, pro které chceme nastaveni provést (mujlab ve vasem hosts
souboru). Dale fikame, Ze chceme operaci provadét se zvySenymi pravy (become). Na zacatku playbooku také
definujeme environmentdlni proménné, v nasem pfipadé proxy server. Pak uz jedeme jednotlivé ukoly. Tim prvnim
je nainstalovat bali¢ek nginx a vzit index.html s labServer a nakopirovat do cilovych VM skupiny mujlab. Po instalaci
serveru navic chceme zajistit, Ze jeho sluzba je nahore.

Spustte tento playbook a sledujte, jak Ansible postupuje.
tomas@labserver:~/ansible$ ansible-playbook webl.yml -i hosts --private-key mujklic.pem
PLAY [mu]lab] Kk hkkhkhkhkhkhkkhkhkkhhkhkhkhkhkhhkhkhkhhkhkhhkhkhkhkhkhkhkhkhhkhkhkhkhkhkhhkhkhkhkhkhkhkhkhkkhkhkhkhkhkhkhkkhkhkkhkhkhkhkhkhhkx*k

GATHERING FACTS R IRk kS bk b b b b b b b b b b b b b b b b b b b b b b b b b b b b 2 b b b b 2 b b b b b b b b b b b b b b i

ok: [10.201.0.10]
ok: [10.201.0.11]

TASK: [Nainstaluj NGINX webovy Server] * %%k ko k k& sk ko k& k ko k k& koo ok k& koo ok % & ok ok
changed: [10.201.0.10]
changed: [10.201.0.11]

TASK: [Nakopiruj index.html na server] * %% &k ok k& koo ok ok kok ko ok ok & kokookok ok ok & ok ook ok ok %ok ko
changed: [10.201.0.11]
changed: [10.201.0.10]

NOTIFIED: [Start nginx] R IRk kI kb b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b

ok: [10.201.0.10]
ok: [10.201.0.11]

PLAY RECAP Rk kb b b b kb b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b i

10.201.0.10 : ok=4 changed=2 unreachable=0 failed=0
10.201.0.11 : ok=4 changed=2 unreachable=0 failed=0

U taskd mate napsano changed nebo ok, k tomu se za chvilku vratime.

Vyzkousejte funkénost webovych serverl s vyuZzitim ,textového prohlizece” curl.
tomas@labserver:~/ansible$ curl 10.201.0.10
Tohle je muj web

tomas@labserver:~/ansible$ curl 10.201.0.11
Tohle je muj web

Spustme ted playbook jesté jednou a sledujme, co se bude dit.

tomas@labserver:~/ansible$ ansible-playbook webl.yml -i hosts --private-key mujklic.pem

PLAY [mujlab] R R R Rk kb b b b b b b b b b b b E I b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b i

GATHERING FACTS **kkkhkkhkhhkhhkhhkhhkhhkhhkhhkhkhkhkhkhkhkhkhkhkhhkhkkhkhkhkhkkhkkhkkhkkhkkkkk

ok: [10.201.0.11]
ok: [10.201.0.10]

TASK: [Nainstaluj NGINX webovy SEIVEI ] XK KKKk Kk ok ok ok ok ok ok ok K ko K Ko K K K KK K Kk K Kk K Kk K Kk K x
ok: [10.201.0.11]
ok: [10.201.0.10]

TASK: [Nakopiruj index.html na server] Hxx &k kkkok sk kok k kok ok kok ok xok ok xok ok ok ok kX ok kX ok kX ok kX ok ok
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ok: [10.201.0.11]
ok: [10.201.0.10]

PLAY RECAP **kkkkkkkkkkkkhkkhkkkkkkhkkkkkkkkkkkhkhkhkkkkkkkkkhkkkhkkkkkkk ok kkkkk k%

10.201.0.10 : ok=3 changed=0 unreachable=0 failed=0
10.201.0.11 ¢ ok=3 changed=0 unreachable=0 failed=0

Zadna havdrie, vée funguje i nadale. Praveé jste byli svédky vlastnosti, které se obvykle Fika idempotence, tedy to, 7e
mUzZete vie opakovat kolikrat chcete a vidy to dopadne stejné. V tomto béhu mate u viech taskl napsano ok.

V popisu jsem pouzil vyraz , nainstaluj”, ale to je zavadéjici — spravné bych mél mit pozndmku ve znéni , Ujisti se, ze
NSGIX web server je nainstalovan®. To je totiz pfesné to, co Ansible udéla — uvede systém do pozadovaného stavu. Je
krok uz splnén? Fajn, odskrtnuto (ok). Neni? Udélejme to (changed).

3.1.2. Pridani uzivatell do systému

Zkusme si ted néco jiného. Nase image ma login ubuntu a pfihlaSeni je povolenou pouze SSH kliéem. V nasledujicim
playbooku vytvotfime nové uzivatelské ucty a povolime login heslem. Soubor userl.yml najdete na labServer, ale
pojdme okomentovat, co se v ném déje.

- hosts: mujlab
become: yes
remote user: ubuntu
environment:
http proxy: http://web-proxy.corp.hp.com:8088
vars:
users:
- pavel
- marek
- tonda
- lojza
tasks:
- name: Pridej uzivatele
user:
name: "{{ item }}"
shell: /bin/bash
createhome: yes
password:
$65rounds=656000$BnsdFwwr8iTaJIIPSUfWt9SFUUSNKZP2xkF3cmGsYDI2nnhfJ86x3uAT5FQOxyGgkiWRxv81lwz4zubkhygT/Sdk21tMxeK
Z03h5K067G.
with items:
"{{ users }}"

- name: Povol prihlaseni heslem
replace: dest=/etc/ssh/sshd config regexp='PasswordAuthentication no' replace='PasswordAuthentication
yes
notify:
- restart ssh

handlers:
- name: restart ssh
service: name=ssh state=restarted

PopiSme jen to, co je jiné oproti predchozi situaci. Je tady novy objekt vars, tedy proménné a v ném users, které
obsahuje vycet uZivatel. Task Pridej uzivatele zaklada ucet s jménem, které je obsazeno v objektu users (tedy
operace se provadi pro kazdého uZivatele). Specifikujeme jaky zakladni shell ma uzZivatel mit, Ze chceme vytvofrit i
domovsky adresar a také uvadime heslo ,,helion” (to musi byt v hash formatu, existuji online generatory na
Internetu). V druhém kroku povolime prihlaseni heslem — na to je potifeba modifikovat soubor sshd_config na
cilovém serveru. Provedeme operaci replace, kde najdeme jeden fetézec a nahradime ho jinym. Na zavér SSH
restartujeme, ale jen, pokud bylo nutné soubor ménit (tedy pokud uz soubor nebyl modifikovany z predchoziho
béhu).

tomas@labserver:~/ansible$ ansible-playbook usersl.yml -i hosts --private-key mujklic.pem
PLAY [mujlab] LR R R I R I I i I I I i I I I I I I I S I I b I I R I R I b I S i b i

GATHERING FACTS **kkkkhkkhkhhkhhkhhkhhkhhkhkhkhhkhkhkhkhkhkhkhkhkhkhkhkhkkhkkhkkhkkhkkhkkhxkxk
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ok: [10.201.0.11]
ok: [10.201.0.10]

TASK: [Pridej Uzivatele] Fx k& kokkkok sk ko &k ok & ko ok ko & ok ok ok ok ok ok ok ok K kK K KKk K kK K kK K Kk K Kk K Kk K kK

changed: [10.201.0.11] => (item=pavel

( )
changed: [10.201.0.11] => (item=marek)
changed: [10.201.0.10] => (item=pavel)
changed: [10.201.0.11] => (item=tonda)
changed: [10.201.0.11] => (item=lojza)
changed: [10.201.0.10] => (item=marek)
changed: [10.201.0.10] => (item=tonda)
changed: [10.201.0.10] => (item=lojza)
TASK: [Povol prihlaseni heslem] Ak hkhkhkhkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkdhhkhkhkhkhkhkkhkhkhkhkhkhkhkhhhhhkkhxkx

changed: [10.201.0.11]
changed: [10.201.0.10]

NOTIFIED: [restart ssh] % x % kokkkok sk kok sk kok sk kok sk kok ok kok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok % ok ok %

changed: [10.201.0.10]
changed: [10.201.0.11]

PLAY RECAP **kkkkkkkkkkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkk k%

10.201.0.10 : ok=4 changed=3 unreachable=0 failed=0
10.201.0.11 : ok=4 changed=3 unreachable=0 failed=0

Zkuste se prihlasit jako jeden z uZivatel(l na jeden z vasich serverd.

tomas@labserver:~/ansible$ ssh tonda@l10.201.0.11
tonda@10.201.0.11's password:
Welcome to Ubuntu 14.04.3 LTS (GNU/Linux 3.13.0-66-generic x86_64)

tonda@web-1:~$

3.1.3. Prace se sablonami soubor(

Jednou z typickych operaci v rdmci instalace sluzeb do VM je modifikace konfiguracniho souboru ¢i jind Uprava
néjaké vychozi Sablony. Vyzkousejme si ted obohatit nds playbook pro instalaci a konfiguraci web serveru o $ablonu
pro index.html. Jak samotny playbook (web2.yml) tak Sablonu (index.html.j2) najdete na labServer.

Tato vypada nase Sablona:
{{ item.osloveni }} ctenari
Dnesnim vyhercem je {{ item.vyherce }}

Gratulujeme!

Policka osloveni a vyherce budeme dosazovat aZ v playbooku:

- hosts: mujlab
become: yes
remote user: ubuntu
environment:
http proxy: http://web-proxy.corp.hp.com:8088
vars:
webovky:
- osloveni: Nazdarek
vyherce: Standa Hlozek
tasks:
- name: Nainstaluj NGINX webovy server
apt: pkg=nginx state=installed update cache=true
notify:
- start nginx
- name: Nakopiruj ze sablony a modifikuj index.html
template: src=index.html.j2 dest=/usr/share/nginx/html/index.html mode=0644
with items:

"{{ webovky }}"

handlers:
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- name: start nginx
service: name=nginx state=started

V ¢ésti vars jsme si definovali objekt webovky a v nem proménné osloveni a vyherce. Tyto dosadime na pfislusna
mista Sablony a umistime ji do cilové VM. Spustte playbook.

tomas@labserver:~/ansible$ ansible-playbook web2.yml -i hosts --private-key mujklic.pem

PLAY [mujlab] B R R o R R R R R R R R R R R R

GATHERING FACTS ***xkhkkkkhkhhhkkhhkkhhkhhkkhhkkhhkhhkkhhkkhkhkhh kK hhk Kk h kK k k& Kk k%%

ok: [10.201.0.10]
ok: [10.201.0.11]

TASK: [Nainstaluj NGINX webovy SEITVEI ] * K&K K& KoK ok ko ok ko ok KoKk KK K KKK KKK K KK KK X Kk Kk k%
ok: [10.201.0.10]
ok: [10.201.0.11]

TASK: [Nakopiruj ze sablony a modifikuj index.html] F*xkkorkkorkkorkkxkkxkkxkxxkxx
changed: [10.201.0.11] => (item={'vyherce': 'Standa Hlozek', 'osloveni': 'Nazdarek'})
changed: [10.201.0.10] => (item={'vyherce': 'Standa Hlozek', 'osloveni': 'Nazdarek'})

PLAY RECAP R IR IR Ik kb b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b

10.201.0.10 : ok=3 changed=1 unreachable=0 failed=0
10.201.0.11 : ok=3 changed=1 unreachable=0 failed=0

Vyzkousejte vysledek.

tomas@labserver:~/ansible$ curl 10.201.0.10
Nazdarek ctenari

Dnesnim vyhercem je Standa Hlozek

Gratulujeme!

3.1.4. Hotové role — MySQL

Nékteré konfiguracni ukony se mohou casto opakovat a Ansible nabizi institut role. Jde o kompletni seznam Uloh
fesici néjakou konkrétni oblast. Takovou roli tfeba bude SQL server, webovy server, aplikaéni server apod. Takové
role si mlZete vytvofrit sami, ale také je mozné si je stahnout z vefejného repozitare (Ansible Galaxy). Vyzkousejme si
to.

Pridejte novou VM s Ubuntu a pfifadte ji Floating IP.

Instance Name  Image Name [P Address Size Key Pair  Status Availability Zone Task Power State  Time since created Actions
192.168.1.18

mysql Ubutnu 14.04  Floating IPs:  m1.small  mujKlic Active  nova Mone  Running 0 minutes Create Snapshot | -
10.201.0.12

Displaying 1 item

Vytvofrte si podadresar pro role a stahnéte si roli ANXS.mysq|l

tomas@labserver:~/ansible$ mkdir roles

tomas@labserver:~/ansible$ source ~/proxy

tomas@labserver:~/ansible$ ansible-galaxy install ANXS.mysgl -p roles/

- downloading role 'mysqgl', owned by ANXS

- downloading role from https://github.com/ANXS/mysqgl/archive/v1.1.0.tar.gz
- extracting ANXS.mysgl to roles/ANXS.mysqgl

- ANXS.mysgl was installed successfully

Upravte vas hosts soubor a pfidejte do néj novou skupinu mysql s pfislusnou adresou.

[mujlab]
10.201.0.10
10.201.0.11

[mysql]
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10.201.0.12

Role mysql se postara nejen o instalaci MySQL databazového serveru, ale mize vam napfiklad vytvorit database ci
uzivatele (vic najdete v dokumentaci role na Ansible Galaxy). Playbook mysql.yml najdete take na labServer a je
jednoduchy:

- hosts: mysqgl
vars:
mysql users:
- name: mujuser
pass: mojeheslo
become: yes
environment:
http proxy: http://web-proxy.corp.hp.com:8088
https proxy: http://web-proxy.corp.hp.com:8088
remote user: ubuntu
roles:
- { role: ANXS.mysql }

Spustte playbook.
tomas@labserver:~/ansible$ ansible-playbook mysgl.yml -i hosts --private-key mujklic.pem
PLAY [mysql] RR IR Ik kb bk b b b b b b b b b b b b b b b b b b b b b b b b b b b gk b b b b e b b b b b b b b b b b b b gk b b b b b b b i

GATHERING FACTS **kkkhkkkkkhkhkhkhkkhkkhkhkhkkhkkhkkhkkhkkhkkhkkhkhkhkkhkkhkkhkkhkkhkkhkkkkkkk k&

ok: [10.201.0.12]

TASK: [ANXS.mysgl | MySQL | Load the os specific variables] x*#xkdxkdxkdxkdxkdx
ok: [10.201.0.12]

TASK: [ANXS.mysgl | MySQL | Make sure the MySgl packages are installed] ****x**x*
changed: [10.201.0.12] => (item=mysqgl-server,mysqgl-client,python-mysgldb)

TASK: [ANXS.mysgl | MySQL | Ensure MySQL is running] ***xxkkkdtxrkdkodkdxxrkkdkdxxx
ok: [10.201.0.12]

TASK: [ANXS.mySql | MYSQL | Update the my_cnf] khkhkhkhkkhkkhkkhkkhkkhkhkhkhkhkhkhkhkkhkkhkkhkhhhkhhhkkkhkkhkkk*k
changed: [10.201.0.12]

TASK: [ANXS.mysgl | MySQL | Set the root password.] ***xxorkkdkkxkkkkdkxkkkkkxxxx

ok: [10.201.0.12] => (item=mysqgl)

ok: [10.201.0.12] => (item=127.0.0.1)
ok: [10.201.0.12] => (item=::1)

ok: [10.201.0.12] => (item=localhost)

TASK: [ANXS.mysgl | MySQL | Set the root password.] *H*xxxxkkdkxxkkdkddxrrkkdktxrr
skipping: [10.201.0.12] => (item=127.0.0.1)

skipping: [10.201.0.12] => (item=::1)

skipping: [10.201.0.12] => (item=localhost)

TASK: [ANXS.mysgl | MySQL | Configure MySgl for easy access as root user] ****x*
changed: [10.201.0.12]

TASK: [ANXS.mysgl | MySQL | Remove anonymous MySQL server user] ***&x&xxikkdtxrx
ok: [10.201.0.12] => (item=mysqgl)
ok: [10.201.0.12] => (item=localhost)

TASK: [ANXS.mysgl | MySQL | Remove the MySQL test database] **xxxkkddxrididkdtxrx
ok: [10.201.0.12]

TASK: [ANXS.mysgl | MySQL | Make sure the MySQL databases are present] *****xxxx*
skipping: [10.201.0.12]

TASK: [ANXS.mysgl | MySQL | Make sure the MySQL users are present] **xxixikdxxxx
changed: [10.201.0.12] => (item={'name': 'mujuser', 'pass': 'mojeheslo'})

TASK: [ANXS.mysgl | MySQL | (Monit) Copy the mysgl monit service file] #****xkxx
skipping: [10.201.0.12]

NOTIFIED: [ANXS.mySql | restart mysql] Ak Ak hkhkhkkhkkhkhkkhkhkhkhkhkhkhkhkhkhkkhkhkhkhkhkhrhkhkhkhkhkkhkkhhhhhhxkk
changed: [10.201.0.12]
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PLAY RECAP **kkkkkkkkhkkhkkhkkhk Ak Kk Kk Kk Ak Ak Ak k kA kkhkhkhkhkhkhkhkhk kX kX kkkkhkkkkkk k%

10.201.0.12 : ok=12 changed=5 unreachable=0 failed=0

Pripojte se do cilové VM a pokuste se nalogovat do MySQL vytvofenym uctem.

tomas@labserver:~/ansible$ ssh ubuntu@10.201.0.12 -i mujklic.pem
Welcome to Ubuntu 14.04.3 LTS (GNU/Linux 3.13.0-66-generic x86_64)

Last login: Mon Nov 30 10:34:18 2015 from 10.201.0.3

ubuntulmysgl:~$ mysgl -umujuser -pmojeheslo

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 37

Server version: 5.5.46-0Oubuntu0.14.04.2 (Ubuntu)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> exit
Bye
ubuntu@mysqgl:~$

Timto Uvod do Ansible ukoncime. Jde o nejjednodussi vstup do svéta automatizace konfiguraci vasich VM a ze
systému roli se da poskladat i velmi komplexni system. Napriklad Helion OpenStack Lifecycle Manager (instalator a
udrzovac Helion OpenStack) je postaven pravé na Ansible a zahruje stovky/tisice krok( a desitky roli.

3.2. Chef

Chef je velmi mocny nastroj pro konfiguraci a automatizace OS a aplikaci. Ve srovnani s Ansible je o poznani
komplikovanéjsi na pouzivani, ale za to velmi robustni, bezpecny a vykonny. V labu si vyzkouSimenasazeni v rezimu
Chef-server (zdroj pravdy, misto kde jsou uloZeny predpisy pro cilové stanice, je tam orgaizacni ¢lenéni i Gcty
uzivatell, GUI i API), Chef-workstation (pracovni stanice administratora) a Chef-client (agent uvnitf cilové VM, ktery
si stahuje z Chef-serveru predpisy, které vynucuje). Na hrani mliZzete pouzit také Chef-solo (ten, stejné jako Ansible

vvs

s volbou local, dokaze nastavit pfimo VM, ve které bézi bez potreby dalSich komponent).

Primarni model fungovani Chefu je pull, tedy Chef-client si vyzada informace z Chef-serveru a lokalné je vynuti (tento
proces je spustén se startem chef-client, coZ lze fesit i jako démona a nastavit pravidelné spusténi tfeba kazdych 10
minut). To ma pozitivni vliv na vykon i pfehlednost. Presto, podobné jako to fesi Ansible, podporuje i push metodu
(knife ssh) a samotného chef-client mliZete také instalovat push metodou (knife bootstrap).

labServer je ptipraven jako chef-server a soucasné chef-workstation.

3.2.1. Instalace webového serveru
Pripojte se na labServer a vygenerujte novy repozitar.

tomas@labserver:~$ chef generate repo chef-repo

[2015-12-01T12:59:44+00:00] WARN: ExpandNodeObject#load node is deprecated. Please use
Chef::PolicyBuilder::Dynamic instead of using ExpandNodeObject directly at
/opt/chefdk/embedded/lib/ruby/gems/2.1.0/gems/chef-dk-0.9.0/1ib/chef-dk/chef runner.rb:54:in ‘policy'
Compiling Cookbooks...

Recipe: code generator::repo
* cookbook file[/home/tomas/chef-repo/cookbooks/README.md] action create
- create new file /home/tomas/chef-repo/cookbooks/README.md
- update content in file /home/tomas/chef-repo/cookbooks/README.md from none to 86e9ef
(diff output suppressed by config)
* execute[initialize-git] action run
- execute git init
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* template[/home/tomas/chef-repo/.gitignore] action create
- create new file /home/tomas/chef-repo/.gitignore
- update content in file /home/tomas/chef-repo/.gitignore from none to 3523c4
(diff output suppressed by config)

Workstation musi byt shopna bezpecnym zplsobem (Sifrovani a ovérovani certifikaty) komunikovat s chef-server (i
v nasem pfipadé, kdy je oboce na stejném systému).

Skocte do repozitare, stahnéte si SSL certifikaty a ovérte jejich pravost.

tomas@labserver:~/$ ed chef-repo/

tomas@labserver:~/chef-repo$ knife ssl fetch

WARNING: Certificates from labserver will be fetched and placed in your trusted cert

directory (/home/tomas/chef-repo/.chef/trusted certs).

Knife has no means to verify these are the correct certificates. You should
verify the authenticity of these certificates after downloading.

Adding certificate for labserver.helion.demo in /home/tomas/chef-
repo/.chef/trusted certs/labserver helion demo.crt

tomas@labserver:~/chef-repo$ knife ssl check
Connecting to host labserver.helion.demo:443
Successfully verified certificates from “labserver.helion.demo'

Vase workstation vam mUzZe pomoci s instalaci chef klientl - vypiste si aktudlni seznam.

tomas@labserver:~/chef-repo$ knife client list
helion-validator

Pojdme vytvofit prazdnou Ubuntu VM, s kterou si budeme hrat. Chef vyZaduje pfitomnost plnych doménovych jmen
(FQDN), takZe v praxi je Zadouci mit enterprise DNS server. Ten v labu nemame, takZe potiebujeme ru¢né do VM
pfidat zaznam do hosts souboru s prfekladem labserver.helion.demo na jeho IP adresu. To udélejte zadanim
nasledujiciho skriptu (soucasné s nastaveni proxy pro apt). Pokud se vam nechce opisovat, najdete ho na labServeru
v adresafi chef-repo pod ndzvem nodnschef.sh.

#!/bin/bash
printf '10.201.0.3 labserver.helion.demo\n' | sudo tee -a /etc/hosts

Launch Instance

Select Source Configuration

Flavor S
Customization Script (Modified)

MNetworks

Security Groups

Key Pair

Configurafion

& Load script from a file

Configuration Drive

Tohle je nase vysledna VM.
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Instances

Instance Name ¥ Filter & Launch Instance IMore Actions -

Instance Image Key Availability Power Time since

o Name IP Address Size Pair Status Zone Task S croated Actions
192.168.1.32

mojeVM l{lftat:u ::th:ating mlsmall  mujKlic Active  nova Mene  Running 6 minutes Create Snapshot | -
10.201.0.10

Displaying 1 item

Na VM ted neni nic. V pfipadé Ansible by to nevadilo (tomu staci SSH pristup), ale Chef potrebuje agenta (chef-
client). Pokud jsme jeho instalaci nezaridili néjak jinak (mQze byt uz soucasti image, da se nainstalovat iniciacnim
skriptem nebo pfes OpenStack Heat), Ize pouZzit push metodu instalace. Ta se provadi z workstation (nikoli ze chef
serveru - v nasem labu je to totéz, ale myslete na to v praxi z pohledu sitové konektivity). PouZijte pfikaz knife
bootstrap, namirte na Floating IP vasi VM, zadejte pfistupové udaje (-x jako login, -i odkaz na SSH kli¢), pojmenujte
tento node (-N, takhle bude vidét v chef-server), povolte sudo (--sudo) a nastavte http_proxy (chef klient se bude
stahovat z Internetu).

tomas@labserver:~/chef-repo$ knife bootstrap 10.201.0.10 -i ~/mujklic.pem -N prvniPokus -x ubuntu --sudo --
bootstrap-proxy http://web-proxy.corp.hp.com:8088 --bootstrap-no-proxy labserver.helion.demo

Doing old-style registration with the validation key at ~/chef-repo/.chef/chefhelion.pem...
Delete your validation key in order to use your user credentials instead

Connecting to 10.201.0.10
10.201.0.10 sudo: unable to resolve host mojevm

10.201.0.10 —-=-=--- > Installing Chef Omnibus (-v 12)

10.201.0.10 downloading https://www.opscode.com/chef/install.sh
10.201.0.10 to file /tmp/install.sh.1493/install.sh

10.201.0.10 trying wget...

10.201.0.10 Downloading Chef 12 for ubuntu...

10.201.0.10 Installing Chef 12

10.201.0.10 Thank you for installing Chef!

10.201.0.10 Starting the first Chef Client run...

10.201.0.10 Starting Chef Client, version 12.5.1

10.201.0.10 Creating a new client identity for c using the validator key.
10.201.0.10 resolving cookbooks for run list: []

10.201.0.10 Synchronizing Cookbooks:

10.201.0.10 Compiling Cookbooks...

10.201.0.10 [2015-12-04T13:35:44+00:00] WARN: Node prvniPokus has an empty run list.
10.201.0.10 Converging 0 resources

10.201.0.10

10.201.0.10 Running handlers:

10.201.0.10 Running handlers complete

10.201.0.10 Chef Client finished, 0/0 resources updated in 04 seconds

Zda se, Ze se chef-client stahnul, nainstaloval i pfipojil. Vidite ho v knife client?

tomas@labserver:~/chef-repo$ knife client list
helion-validator
prvniPokus

Chef ptichazi s fadou hotovych verejné dostupnych kucharek, stahneme si jednu, ktera se nam bude hodit (provede
apt-get update, cozZ potifebujeme pro pozdéjsi instalace bali¢kd, a zafidi jeho pravidelné opakovani, takZe se server
sam patchuje - nékdy to miZe byt riskantni, ale pro nékteré situace se to hodi).

tomas@labserver:~/chef-repo$ cd cookbooks/

tomas@labserver:~/chef-repo/cookbooks$ knife cookbook site download apt

Downloading apt from Supermarket at version 2.9.2 to /home/tomas/chef-repo/cookbooks/apt-2.9.2.tar.gz

Cookbook saved: /home/tomas/chef-repo/cookbooks/apt-2.9.2.tar.gz
tomas@labserver:~/chef-repo/cookbooks$ tar zxf apt-2.9.2.tar.gz
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http://web-proxy.corp.hp.com:8088/

Vytvorime ted také nasi novou kucharku a nechame si vygenerovat vychozi adresarovou strukturu.

tomas@labserver:~/chef-repo/cookbooks$ chef generate cookbook mujWebServer
[2015-12-07T09:42:18+00:00] WARN: ExpandNodeObject#load node is deprecated. Please use
Chef::PolicyBuilder: :Dynamic instead of using ExpandNodeObject directly at
/opt/chefdk/embedded/lib/ruby/gems/2.1.0/gems/chef-dk-0.9.0/1ib/chef-dk/chef runner.rb:54:in ‘policy'
Compiling Cookbooks...
Recipe: code generator::cookbook

* directory[/home/tomas/chef-repo/cookbooks/mujWebServer] action create

* cookbook file[/home/tomas/chef-repo/cookbooks/mujWebServer/.gitignore] action create
- create new file /home/tomas/chef-repo/cookbooks/mujWebServer/.gitignore
- update content in file /home/tomas/chef-repo/cookbooks/mujWebServer/.gitignore from none to dd37b2
(diff output suppressed by config)
tomas@labserver:~/chef-repo/cookbooks$

Skocte do adresare kucharky a podivejte se na jeji strukturu.

tomas@labserver:~/chef-repo/cookbooks$ cd mujWebServer/
tomas@labserver:~/chef-repo/cookbooks/mujWebServer$ tree

— chefignore
— metadata.rb
— Policyfile.rb
— README.md
— recipes
L— default.rb
— spec
F—— spec_helper.rb
L— unit
L recipes
L default spec.rb

— test
L integration

— default

| L— serverspec
| L— default spec.rb
L helpers
L— serverspec
L— spec_helper.rb

10 directories, 9 files

Nas ted bude recept, tedy konkrétni sada krokd. Vychozi (prazdny) byl vytvofen a ten my ted zménime.

tomas@labserver:~/chef-repo/cookbooks/mujWebServer$ nano recipes/default.rb

Takhle bude vypadat

#

# Cookbook Name:: mujWebServer
# Recipe:: default
#
#

Copyright (c) 2015 The Authors, All Rights Reserved.
package 'apache2'

service 'apache2' do
supports :status => true
action [:enable, :start]
end

file '"/var/www/html/index.html' do

content 'Tohle je muj web!
L}

end

Ted musime uploadnout (v nasem pfipadé je to stejny server, ale i tak) obé kucharky z chef workstation na chef
server.
tomas@labserver:~/chef-repo/cookbooks$ knife cookbook upload mujWebServer

Uploading mujWebServer [0.1.0]
Uploaded 1 cookbook.
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tomas@labserver:~/chef-repo/cookbooks$ knife cookbook upload apt
Uploading apt [2.9.2]
Uploaded 1 cookbook.

Otevrte si v jiném okné dalsi SSH sessin na labServer a z ni se zkuste napojit do cilové VM.

tomas@labserver:~$ ssh ubuntu@10.201.0.10 -i ~/mujklic.pem

Spustte chef-client a sledujte co se déje.

ubuntu@mojevm:~$ sudo chef-client

sudo: unable to resolve host mojevm

Starting Chef Client, version 12.5.1

resolving cookbooks for run list: []

Synchronizing Cookbooks:

Compiling Cookbooks...

[2015-12-07T10:42:00+00:00] WARN: Node prvniPokus has an empty run list.
Converging 0 resources

Running handlers:
Running handlers complete
Chef Client finished, 0/0 resources updated in 02 seconds

Klient v poradku vidi Chef server, ale nema co délat - nodu prvniPokus nebyla pfitazena zadna kucharka. To mizeme
udélat v jednom kroku pfimo v ptikazu knife bootstrap pouzitim volby --run-list apt,mujWebServer. My jsme to ale
schvalné neudélali a prfiddme si kuchatrku az ted.

tomas@labserver:~/chef-repo$ knife node run_list add prvniPokus apt
prvniPokus:
run list: recipelapt]

tomas@labserver:~/chef-repo$ knife node run_list add prvniPokus mujWebServer
prvniPokus:
run_list:
recipe[apt]
recipe[mujWebServer]

Spustte v cilové VM chef-client znova.

ubuntu@mojevm:~$ sudo chef-client
sudo: unable to resolve host mojevm
Starting Chef Client, version 12.5.1
resolving cookbooks for run list: ["mujWebServer"]
Synchronizing Cookbooks:
- mujWebServer (0.1.0)
Compiling Cookbooks...

Recipe: mujWebServer::default
* apt package[apache2] action install
- install version 2.4.7-lubuntu4.8 of package apache2
* service[apache2] action enable (up to date)
* service[apache2] action start (up to date)
* file[/var/www/html/index.html] action create
- update content in file /var/www/html/index.html from 538f31 to 25c6al
-—-- /var/www/html/index.html 2015-12-07 12:12:07.604603000 +0000
+++ /var/www/html/.index.htm120151207-4015-1wakkxb 2015-12-07 12:12:11.720603000 +0000
@@ -1,379 +1,4 @@
-<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtmll-
transitional.dtd">

-  </body>
-</html>
+Tohle je muj web!
+
+
* apt package[apache2] action install (up to date)
* service[apache2] action enable (up to date)
* service[apache2] action start (up to date)
* file[/var/www/html/index.html] action create (up to date)
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Running handlers:

Running handlers complete

Chef Client finished, 2/8 resources updated in 12 seconds
ubuntu@mojevm: ~$

Chef vam tikd co déld a také co zménil a jak (u souboru index.html odstranil fadky s ,,-“ a pfidal s ,+“. Vyzkousejme
vysledek - z labServer zkuste kouknout na nas novy web.

tomas@labserver:~/chef-repo$ curl 10.201.0.10
Tohle je muj web!

3.2.2. Periodicky update

Chef klient nemusi hned po akci skoncit Je mozné nechat jej béZet a on bude v pravidelnych intervalech kontaktovat
Chef server a spoustét co se mu fekne. To je velmi pfijemna vlastnost, kdy jednak klient sam opravi cokoli, co se

v mezicase pokazilo (ale pozor - mozna véetné vaseho manualniho zasahu do VM, takZe s tim procesné pocitejte a
idealné nepfristupujte do VM pfimo, spise skrz modifikaci receptl), ale také stahne nejnovéjsi ,,zadani“. Ma to i
pozitivni vliv na vykon celého feseni (pull a lokalni spusténi je rychlejsi, nez push krok za krokem v ptipadé Ansible).
Obvykle je vhodné interval nastavit tfeba na 30 minut. V nasem labu ale chceme vysledky dfiv, takZe pouZijeme (pro
praxi nevhodnych) 20 vtefin.

Zapnéte ve VM chef-client s intervalem opakovani 20 vtefin (spustime jako normalni proces, at mizeme pohodiné
sledovat vystup - da se ale pouZit volba -d a spustit chef-client jako démona, typicky jako sluzbu po startu v /init.d).
Pred tim muzZete modifikovat kucharku (nezapomerite ji také uploadovat na Chef server).

ubuntu@mojevm:~$ sudo chef-client -i 20

Recipe: mujWebServer::default

* apt package[apache2] action install (up to date)

* service[apache2] action enable (up to date)

* service[apache2] action start (up to date)

* file[/var/www/html/index.html] action create
- update content in file /var/www/html/index.html from 25c6al to 5d96a8
--— /var/www/html/index.html 2015-12-07 12:19:19.480603000 +0000
+++ /var/www/html/.index.html120151207-6961-145rh8c 2015-12-07 12:21:00.964603000 +0000
@@ -1,4 +1,4 @@
-Tohle je muj web!
+Tohle je muj web2!

Vyzkousejte i z labServer.

tomas@labserver:~/chef-repo$ curl 10.201.0.10
Tohle je muj web2!

Upravte kuchatku znovu a sledujte co se déje v okné s cilovou VM.

Recipe: mujWebServer::default

* apt package[apache2] action install (up to date)

* service[apache2] action enable (up to date)

* service[apache2] action start (up to date)

* file[/var/www/html/index.html] action create
- update content in file /var/www/html/index.html from 5d96a8 to 057a5f
--- /var/www/html/index.html 2015-12-07 12:21:00.964603000 +0000
+++ /var/www/html/.index.html120151207-7951-quv8z1l 2015-12-07 12:22:33.984603000 +0000
@@ -1,4 +1,4 @@
-Tohle je muj web2!
+Tohle je muj web3!

Ovérte zmeénu také z labServer.

tomas@labserver:~/chef-repo$ curl 10.201.0.10
Tohle je muj web3!
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3.2.3. VM za NATem aneb Chef bez pouziti Floating IP

Vyhodou Chef feseni v porovnani s Ansible je, Ze v cilové VM bézi chef-client, ktery se mUzZe pravidelné hlasit na chef-
server a spoustét pripadné Upravy a aktualizace. Tuto komunikaci tedy iniciuje samotna VM, takze stavovy firewall
(mikrosegmentace, Security Group) ji mlZe pustit ven a pfi tom neni potieba otevirat porty. Floating IP, kterou jsme
v predhozi ¢asti labu pouzivali pro bootstrap proces, tak mizeme z VM zase odebrat (napfiklad proto, Ze se nejedna
o front end systém, ke kterému maji pfistupovat uzivatelé, ale je to tfeba aplikacni ¢i databazovy server, se kterym
komunikuje jen aplikace). Jak uz vime, instance bez Floating IP mUzZe pfes virtualni router pfistupovat do vnéjsiho
svéta pres source NAT podobné, jako vase domaci pocitace pristupuji na Internet pres vas router. Chef-client se tedy
do serveru doboucha i kdyZ je za NAT.

Vytvoreni instance s Floating IP, bootstrap Chef klienta a nasledné odebrani IP neni zrovna praktické. Misto toho
mUzZeme pouZit SSH gateway. Staci mit ve vasem virtualnim svété (tenant/project) jednu obycejnou VM s Floating IP,
ze které je pfistup na ostatni VM bez Floating IP. Chef knife dokaZe bootstrap proces tunelovat skrz tuto gateway (na
ni neni Zadny specialni software; jak uvidite staci tfeba holy Ubuntu Server).

Vytvorte si dalsi instanci Ubuntu, ale tentokrat bez Floating IP. Z GUI si zjistéte pfifazenou privatni adresu. Provedme
bootstrap pres gateway (poslouzi ndam Ubuntu VM, kterou uz mame) a rovnou nainstalujeme web server s nasi
strankou.

tomas@labserver:~/chef-repo$ knife bootstrap 192.168.5.14 -i ~/mujklic.pem -N backendvm -x ubuntu --sudo --
bootstrap-proxy http://web-proxy.corp.hp.com:8088 --bootstrap-no-proxy labserver.helion.demo -G
ubuntu@10.201.0.10 --run-list apt,mujWebServer

Doing old-style registration with the validation key at ~/chef-repo/.chef/chefhelion.pem...

Delete your validation key in order to use your user credentials instead

Connecting to 192.168.5.14

192.168.5.14 sudo: unable to resolve host backendvm

192.168.5.14 ————- > Installing Chef Omnibus (-v 12)

192.168.5.14 downloading https://www.opscode.com/chef/install.sh

192.168.

5.14 Setting up chef (12.5.1-1)
192.168.5.14 Thank you for installing Chef!
192.168.5.14 Starting the first Chef Client run...
192.168.5.14 Starting Chef Client, version 12.5.1
192.168.5.14 Creating a new client identity for backendvm using the validator key.
192.168.5.14 resolving cookbooks for run list: ["apt", "mujWebServer"]
192.168.5.14 Synchronizing Cookbooks:
192.168.5.14 - apt (2.9.2)
192.168.5.14 - mujWebServer (0.1.0)
192.168.5.14 Compiling Cookbooks...
192.168.5.14 Converging 14 resources
192.168.5.14 Recipe: apt::default
192.168.5.14 * apt package[apt-transport-https] action install (up to date)
192.168.5.14 Recipe: mujWebServer::default
192.168.5.14 * apt package[apache2] action install
192.168.5.14 - install version 2.4.7-lubuntu4.8 of package apache?2
192.168.5.14 * service[apache2] action enable (up to date)
192.168.5.14 * service[apache2] action start (up to date)
192.168.5.14 * file[/var/www/html/index.html] action create
192.168.5.14 -
192.168.5.14 +Hele, jsem zaNATovanej!
192.168.5.14 +
192.168.5.14 +
192.168.5.14
192.168.5.14 Running handlers:
192.168.5.14 Running handlers complete
192.168.5.14 Chef Client finished, 7/16 resources updated in 28 seconds

Ovérme, Ze vSe dopadlo dobre. Protoze cilova VM je nas backend, tedy nema Floating IP a dostane se k ni pouze jina
VM v nasem tenantu, sko¢ime nejprve do prvni VM a z té vyzkousime stahnout dvodni stranku.

tomas@labserver:~/chef-repo$ ssh ubuntu@10.201.0.10 -i ~/mujklic.pem

ubuntu@mojevm:~$ wget -qgO- 192.168.5.14
Hele, jsem zaNATovanej!
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Praveé jsme si ovérili, Ze je mozné pouzivat i instalovat Chef za NATem.

3.2.4. Ovladejte OpenStack z Chef Knife

Utilitka knife je, jak jsme si uz mohli vSimnout, docela Sikovna. Dokonce do ni existuje plugin pro Openstack. Diky
tomu nemusime ptipravovat VM dopfiedu, ale pfimo jednim knife pfikazem se ndm VM vytvofi, nainstaluje se na ni
Chef klient, ten se zaregistruje a spusti nase kucharky. Pojdme si ho stahnout a vyzkouset.

tomas@labserver:~$ source proxy

tomas@labserver:~$ chef gem install knife-openstack

Fetching: knife-cloud-1.2.0.gem (100%)

WARNING: You don't have /home/tomas/.chefdk/gem/ruby/2.1.0/bin in your PATH,
gem executables will not run.

Successfully installed knife-cloud-1.2.0

Fetching: knife-openstack-1.3.2.gem (100%)

Successfully installed knife-openstack-1.3.2

2 gems installed

tomas@labserver:~$ unset http_proxy

Nejprve si poznamename nékteré vstupy, které budeme pro volani potfebovat - naptiklad ID favor, image, sité apod.

tomas@labserver:~$ source stack
tomas@labserver:~$ cd chef-repo/
tomas@labserver:~/chef-repo$ openstack flavor list

e Fomm e Fom— Fo————- Fomm e Fom— Fomm +
| ID | Name | RAM | Disk | Ephemeral | VCPUs | Is Public |
Fom s fomm - Fommm - s fomm - fommm e +
|1 | ml.tiny \ 512 | 1| 0 | 1 | True

| 13 | dev.medium | 4096 | 20 | 0 | 4 | True

| 2 | 11.small | 2048 | 20 | 01 2 | True

| 3 | ml.medium | 4096 | 40 | 0 | 2 | True

| 4 | ml.large | 8192 | 80 | 0 | 4 | True

| 5 | ml.xlarge | 16384 | 160 | 0 | 8 | True

| d9422513-43¢c2-4212-97c7-759ba0d66cd9 | ml.small | 1024 | 3 0 | 1 | True

Fom Fommm e Fommm - Fomm - s Fommm - s +
tomas@labserver:~/chef-repo$S openstack image list --max-width 50

Fom F +

| ID | Name

Fom o +

| 9511e241-48f5-44b3-888f-3e1f4098036a | Gladinet

| 8701c68c-d628-4f6e-abef-dabec790394f | ownCloud

| 7058da05-a43d-4c2a-a3af-0ed4fc687326e | Windows Server 2012 R2 eval

| 6b837dc7-41b1-47£7-80de-088ad7£31d81 | webNode

| e68e44d2-eb89-45dc-92c7-a02f2bd15e9¢c | helionce-1.0.0 cloud-1.0.20151106T125623%2

| 9dd2el8b-e25a-4d6a-8c3e-58f471a847a8 | HP Helion Development Platform - Application

| | Lifecycle Service Seed Node 2.0.0.548

| al813f56-17ad-4ceb-8be9-£f613dae55e98 | HP Helion Development Platform - Application

| | Lifecycle Service Installer 2.0.0.548

| 8490e531-6c9d-4caa-8el5-61e5£749b0£ff | Ubutnu 14.04

| 48131042-8e36-4f12-952e-32d73b3600df | cirros-0.3.4-x86_ 64
o o +
tomas@labserver:~/chef-repo$S openstack network list

o Fommm e F +

| ID | Name | Subnets

Fom Fomm F +

| 1712d425-ed71-443c-af0c-43d2f6e3claa | ext-net | f0342aal-7022-4728-85d8-ce0249d4f7a0 |

| 5cec492f-3150-44a9-9245-37d23a8c45bl | mujNet | 1b70d872-24£8-484c-9cf0-0e92a546069%a |

| 9bled2c9-6bba-4b24-ac31-c7952d1392a4 | druhaSit | 2£5d2519-a05f-48ba-85d9-09£f313clfc8f |

| b830b33d-06fc-470a-aal2-ec4e709ef3c4 | mojeSit | fab467ff-0767-4c8f-aa7d-a211£82360e3 |

Fom Fomm F +

tomas@labserver:~/chef-repo$ openstack keypair list

Fom o +
| Name | Fingerprint

fomm - o +
| mujKlic | 2a:84:03:ad:ae:1lb:ae:a9%9:01:2a:e2:4c:93:6c:20:ef |
fom R bt e it +
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Ted' uz staci jen vyplnit pfikaz knife openstack. Je tam toho docela hodné (v praxi mizZete nékteré z téchto udajl
uloZit do konfigura¢niho souboru pro zjednoduseni - i v naSem pfipadé jsou prihlasovaci Udaje pro Openstack
zaznamenany v chef-repo/.chef/knife.rb). Bereme slozZitéjsi scénar, tedy instance bude bez Floating IP a bootstrap
probéhne pres SSH gateway. Rikdme jak se bude server jmenovat, informuje jej o proxy, uréujeme flavor, image a
sité, SSH gateway a pfrislusé klice, run-list pro spusténi kucharek a také predavame konfiguracni skript v ¢asti user-
data (jak si jisté vzpominate potfebujeme udélat staticky zaznam na labserver.helion.demo, protoze v labu nemame
DNS sluzbu). Knife a Chef automaticky provedou vse potiebné - nastartuji server, nainstaluji Chef klienta, spusti
kucharku, kterou tam natahnou web server a nasi stranku.

tomas@labserver:~/chef-repo$ knife openstack server create -N stackTest --sudo --bootstrap-proxy http://web-
proxy.corp.hp.com:8088 --bootstrap-no-proxy labserver.helion.demo --flavor d9422513-43c2-4212-97c7-
759ba0d66cd9 --image 8490e531-6c9d-4caa-8el5-61e5£749b0ff --network-ids 5cec492f-3150-44a9-9245-37d23a8c45bl
--openstack-private-network --bootstrap-network mujNet --ssh-gateway ubuntu@10.201.0.10 --ssh-gateway-
identity ~/mujklic.pem --ssh-user ubuntu --openstack-ssh-key-id mujKlic -i ~/mujklic.pem --run-list
apt,mujWebServer --user-data nodnschef.sh

Waiting for server [wait time = 600].......

Instance ID £602bcbl1-1891-44be-ale3-136atbbea%fed
Name stackTest

Flavor d9422513-43¢c2-4212-97c7-759pa0d66cd9
Image 8490e531-6c9d-4caa-8el15-61e5f749b0ff
Keypair mujKlic

State ACTIVE

Availability Zone nova
Bootstrapping the server by using bootstrap protocol: ssh and image os type: linux

Waiting for sshd to host (192.168.5.15)done

Doing old-style registration with the validation key at ~/chef-repo/.chef/chefhelion.pem...
Delete your validation key in order to use your user credentials instead

Connecting to 192.168.5.15

192.168.5.15 Downloading Chef 12 for ubuntu...

192.168.5.15 Installing Chef 12

192.168.

5.15 Starting the first Chef Client run...
192.168.5.15 Starting Chef Client, version 12.5.1
192.168.5.15 Creating a new client identity for stackTest using the validator key.
192.168.5.15 resolving cookbooks for run list: ["apt", "mujWebServer"]
192.168.5.15 Synchronizing Cookbooks:
192.168.5.15 - apt (2.9.2)
192.168.5.15 - mujWebServer (0.1.0)
192.168.5.15 Compiling Cookbooks...
192.168.5.15 Converging 14 resources
192.168.5.15 Recipe: apt::default
192.168.5.15 Recipe: mujWebServer::default
192.168.5.15 * apt package[apache2] action install
192.168.5.15 - install version 2.4.7-lubuntu4.8 of package apache?2
192.168.5.15 * service[apache2] action enable (up to date)
192.168.5.15 * service[apache2] action start (up to date)
192.168.5.15 * file[/var/www/html/index.html] action create
192.168.5.15 - update content in file /var/www/html/index.html from 538f31 to a3bc70
192.168.5.15 --- /var/www/html/index.html 2015-12-11 05:31:13.840548000 +0000
192.168.5.15 +++ /var/www/html/.index.htm120151211-1418-2rgdcz 2015-12-11 05:31:18.428548000 +0000
192.168.5.15 @@ -1,379 +1,4 @@
192.168.5.15 -
192.168.5.15 -<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://www.w3.0rg/TR/xhtml1l/DTD/xhtmll-transitional.dtd">

192.168.

5.15 +Hele, jsem zaNATovanej!
192.168.5.15 +
192.168.5.15 +
192.168.5.15
192.168.5.15 Running handlers:
192.168.5.15 Running handlers complete
192.168.5.15 Chef Client finished, 7/16 resources updated in 39 seconds
Instance ID £f602bcbl-1891-44be-ale3-136abbea%fed
Name stackTest
Flavor d9422513-43¢c2-4212-97¢c7-759ba0d66cd9
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Image 8490e531-6c9d-4caa-8el5-61e5f749b0ff
Keypair mujKlic

State ACTIVE

Availability Zone nova

Pokud je Knife vasim oblibenym nastrojem, dava smysl pouzivat Openstack plugin do néj.
3.2.5. Uvolnéte zdroje v labu

Projdéte si seznam nod( a klientd a odmazejte ty vase, prosim. Soucasné take ukoncete vase bézici VM, at Setfime
zdroje labu.

tomas@labserver:~/chef-repo$ knife node list
prvniPokus

tomas@labserver:~/chef-repo$ knife node delete prvniPokus
Do you really want to delete prvniPokus? (Y/N) vy
Deleted node[prvniPokus]

tomas@labserver:~/chef-repo$ knife client list
helion-validator
prvniPokus

tomas@labserver:~/chef-repo$ knife client delete prvniPokus
Do you really want to delete prvniPokus? (Y/N) vy
Deleted client[prvniPokus]

3.3.  Packer
Packer (packer.io) je zajimavy nastroj pro automatické vytvareni hotovych image jednim procesem pro rtizné
platformy. Nejdfive si vyzkousime jednoduchy priklad pfimo na nasem OpenStack a pozdéji popisSeme dalsi moznosti.

Nejprve budeme potiebovat znat UUID startovaciho image (v nasem labu to bude Ubuntu) a identifikator vasi sité.

tomas@labserver:~$ source stack
tomas@labserver:~$ openstack image list --max-width 50

e e +
| ID | Name |
o it it +
| 6b837dc7-41b1-47£7-80de-088ad7£31d81 | webNode

| e68e44d2-eb89-45dc-92c7-a02f2bd1l5e9¢c | helionce-1.0.0 cloud-1.0.20151106T125623%Z

| 9dd2el8b-e25a-4d6a-8c3e-58f471a847a8 | HP Helion Development Platform - Application

| | Lifecycle Service Seed Node 2.0.0.548

| al813f56-17ad-4ceb-8be9-£f613dae55e98 | HP Helion Development Platform - Application

| | Lifecycle Service Installer 2.0.0.548

| 8490e531-6c9d-4caa-8el15-61e5£749b0ff | Ubutnu 14.04

| 48131042-8e36-4£12-952e-32d73b3600df | cirros-0.3.4-x86 64
e e +

o Fom +
| ID | Name I
R i e it fo— +
| 1712d425-ed71-443c-af0c-43d2f6e3claa | ext-net |
| 9bled2c9-6bba-4b24-ac31-c7952d1392a4 | druhaSit |
| b830b33d-06fc-470a-aal2-ec4e709ef3c4 | mojeSit |
R i e it fo— +

Na labServer v adresari packer najdete priklad hotové Packer Sablony. Bude potieba v ni editovat nékteré Udaje —
zejména UUID vasi sité. Pokud mate v projektu jiz pfidélené a volné Floating IP, vypliite je prosim do casti
“floating_ip”, abychom Setfili zdroje labu (tento fadek mizZete take odstranit a Packer si sam fekne o novou Floating
IP). Déle zmérnte polozku “networks”, ovérte, Ze i ostatni parametry jsou v poradku pripadné zménte nazev
vysledného obrazu (image_name).

{
"builders": [{
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"type": "openstack",

"ssh_username": "ubuntu",
"image name": "mujPackerImage",
"source image": "8490e531-6c9d-4caa-8el5-61e5£749b0ff",
"flavor": "ml.small",
"networks": ["b830b33d-06fc-470a-aal2-ecd4e709%9ef3c4"],
"use floating ip": true,
"floating ip": "10.201.0.10",
"floating ip pool": "ext-net"
1y
"provisioners": [{
"type": "shell",
"inline": [

"export http proxy=http://web-proxy.corp.hp.com:8088",

"sudo -E apt-get update",

"sudo -E apt-get install nginx -y",

"printf 'Web server zabaleny Packerem\n\n' | sudo tee /usr/share/nginx/html/index.html"

]

Prihlasovaci udaje do OpenStack si Packer vezme z prostredi (ENV), takze je nemusime zadavat do 3ablony. V prvni
Casti (builder) pracujeme s OpenStack a v druhé (provisioning) déldame poZadované operace. Pro jednoduchost jsme
zvolili jednoduché spusténi skriptu primo uvnitf VM pfi vytvareni image — tento script stahne webovy server a
modifikuje hlavni stranku. Pokrocilejsi moZnosti si popisSeme pozdéji.

Nejprve pridejte do prostiedi informaci o doméné a provedte validaci Sablony co do syntaxe.

tomas@labserver:~/packer$ export OS_DOMAIN NAME=Default
tomas@labserver:~/packer$ packer validate packer_web.json
Template validated successfully.

Pokud je vie v pofadku, spustte budovani nového image. Sledujte textovy vypis i GUI OpenStack — uvidite co se déje.

tomas@labserver:~/packer$ packer build packer_ web.json
openstack output will be in this color.

==> openstack: Discovering enabled extensions...

==> openstack: Loading flavor: ml.small
openstack: Verified flavor. ID: d9422513-43c2-4212-97c7-7590ba0d66cd9

==> openstack: Creating temporary keypair for this instance...

==> openstack: Launching server...
openstack: Server ID: 150862d4-9lae-48ac-a02b-8c1890a4e690

==> openstack: Waiting for server to become ready...

==> openstack: Associating floating IP with server...
openstack: IP: 10.201.0.10
openstack: Added floating IP 10.201.0.10 to instance!

==> openstack: Waiting for SSH to become available...

==> openstack: Connected to SSH!

==> openstack: Provisioning with shell script: /tmp/packer-shelll133305692
openstack: sudo: unable to resolve host mujpackerimage
openstack: Ign http://nova.clouds.archive.ubuntu.com trusty InRelease
openstack: Get:1 http://nova.clouds.archive.ubuntu.com trusty-updates InRelease [64.4 kB]
openstack: Get:2 http://security.ubuntu.com trusty-security InRelease [64.4 kB]

openstack: Processing triggers for libc-bin (2.19-0ubuntu6.6)
openstack: sudo: unable to resolve host mujpackerimage
openstack: Web server zabaleny Packerem
openstack:

==> openstack: Stopping server...
openstack: Waiting for server to stop...

==> openstack: Creating the image: mujPackerImage
openstack: Image: 802e0ee9-58fb-4a38-843f-7866b2db95a6

==> openstack: Waiting for image to become ready...

==> openstack: Terminating the source server...

==> openstack: Deleting temporary keypair...

Build 'openstack' finished.

==> Builds finished. The artifacts of successful builds are:
--> openstack: An image was created: 802e0ee9-58fb-4a38-843f-7866b2db95a6

Vytvoftte si instanci ze svého nového Instance Snapshot a vyzkousejte.
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Instances

Instance Name ¥ Filter & Launch Instance More Actions »
Instance Name Image Name IP Address Size Key Pair  Status  Availability Zone Task Power State  Time since created Actions
192.166.1.31
mojePackeriVebVM mujPackerimage Floating IPs: m1small | mujKlic Active  nova None  Running 3 minutes Create Snapshot | -
10.201.0.11

Displaying 1 item

tomas@labserver:~/packer$ curl 10.201.0.11
Web server zabaleny Packerem

Na zavér odstrarime proménnou OS_DOMAIN_NAME (OpenStackClient s ni ma problém a CLI by ndm nefungovalo)

tomas@labserver:~/packer$ unset OS_DOMAIN NAME

Instanci i Image prosim zruste, abychom Setfili zdroje v labu.

Packer je velmi mocny nastroj — dotknéme se nékterych dalsich moZnosti. Podstatné je, Ze mizete v jedné Sabloné
kombinovat vic providerd a postupl. Z jednoho mista jednim konzistentnim procesem tak muzete vytvofit zlaté
diskové obrazy pro OpenStack, vSphere, ¢isté KVM/QEMU, Vagrant nebo tfeba Amazon a dokonce i Docker
kontejner (coz mlze byt zajimava varianta v postupném pfechodu na kontejnerové technologie). Z jakych ¢asti se
sklada?

e Builders — prostredi, pro kterd ma Packer vytvaret hotovy obraz. Moznosti zahrnuji Amazon EC2, OpenStack,
VMware, QEMU, VirtualBox, Google Compute Engine nebo tfeba i Docker kontejner

e Provisioners — nastroje, které ze zdkladniho obrazu , dotdhnou” VM do stavu, ktery chcete zmrazit do zlatého
obrazu. Mezi né patfi jednoduchy i sloZitéjsi bash shell, PowerShell, uploadovani soubord, lokalni Ansible,
Chef Solo, Puppet Masterless nebo Salt

e Post-processors — po ukoncéeni vsech operaci mlzete jesté vysledek zabalit nebo kolem néj vytvorit néjaky
predpis. Sem patfi pfiprava Vagrant prostfedi, upload do vSphere, komprese do archivu nebo push do
Docker registru

Potrebujete konzistentnim zplsobem vytvaret obrazy pro velmi rliznoroda prostredi? Packer je dobry zp(lisob, jak to
vyresit. Zacnéte ze zakladnich image s OS, automatizované pridejte cokoli potfebujete a ziskejte vysledek pro rizné
platformy od klasickych hypervisor(i pres laaS u vas aZ po public cloud nebo prenositelny Docker kontejner.

4. Objektova storage: OpenStack Swift

4.1. Objektova storage

Vytukejte v prohlize¢i www.cloudsvet.cz. Co se stane? Browser kontaktuje tuto URL (a zajisti si informace o viem pod
tim, tedy z DNS seZene IP, z ARP zjisti cilovou MAC nebo MAC vychozi brany) a co dostane? Pristane mu proud bitd,
kterym bude HTML soubor a ten browser interpretuje. Pokud si na nasem webu date stdhnout PDF ze sekce
Dokumenty, posle web server do prohlizece jiny proud reprezentujici PDF soubor (a metadata, ktera informuji pravé
o tom, co je to za typ souboru). Nebo to bude obrazek a ten se vdm zacne vykreslovat tak, jak k vdm bity pfichazi.
MozZna to bude podcast nebo video, které za¢nete poslouchat a nefesite, Ze jesté nedorazil posledni bit ze
zavérecnych titulkd. MoZna to nebudou data pfimo pro browser, ale pUjde o RESTful API (webové programovaci
rozhrani) vyuzivané mobilni aplikaci na vasem telefonu nebo se takto propoji vase ERP s ERP dodavatel(. Takhle
funguje web a HTTP.

Objektova storage je vlastné web - jak nahravani tak cteni je stejné, jako pohyb po webu. Kazdy nahrany objekt
zahrnuje metadata (popis o co jde apod.) a URL, kde ho najdete. K jeho ziskani nepotiebujete Zadny nizkoUroviiovy
protokol - nefesite iSCSI, nastaveni FC adaptéru, staci IP konektivita, ktera funguje vidy stejné - z Ethernetu, WiFi, 3G
nebo LTE. Nemusite znat Zadny protokol - FTP, NFS, SMB, SCSI - staci HTTP, které umi nejen vase servery a pocitace,
ale i telefon, televize, lednicka a vase auto. To je obrovska sila objektové storage.
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Tento typ ukladani dat za sebou nema dlouhou historii, existujici trhy, které by bylo tfeba branit, patenty, zakazniky a
jejich proinvestované prostredky. To je jeho velkd vyhoda - pfimo ve svych pricipech ma decentralizované
distribuované reseni, je tedy nativné scale-out. To je predevsim diky eventudlné konzistentnimu reseni (nemusi na
rozdil tfeba od souborovych systém( dodrzovat POSIX).

Objektova storage obvykle funguje tak, Ze vezmete jednoduché nody (server s lokalnimi disky) a nahrajete tam
chytry software. Redeni obsahuje smérovaci mechanismus, ktery udrzuje prehled o tom, kde se ktery objekt fyzicky
nachdazi - tedy md mapovani URL (coz je jednoznacny identifikator objektu) na fyzické server a konkrétni disk, kde
objekt je (objekt se uloZi cely na disk a vétSinou i na nékolik dalsich pro redundanci). Smérovac je schopen
identifikovat odumrelé nody a poZadavky uZivatelll smérovat na ty, co funguji. Dalsi komponentou je out-of-band
kontroler a také néjaky proces, ktery udrzuje prehled integrity. Tak napfiklad vytvofite pravidlo, Ze jisty typ dat bude
uloZzen minimalné na tfech nodech, které jsou rozprostfené pres minimalné dvé zény dostupnosti (o komplexnéjsich
politikach pozdéji). Pokud dojde k roztrZzeni clusteru, havarii nodu nebo odpodanuti celé zény, zajisti mechanismus
potfebnou "doreplikaci" tak, aby bylo vSem politikdm ucinéno zadost. VSechny uvedené ¢asti, které by se daly
oznacit za Fidici, funguji na principu scale-out clusteru. S kazdym nodem tak zvysujete jak celkovou kapacitu, tak
celkovy vykon a to plynule a za provozu (uz zadné situace, kdy vam dojdou pozice pro disky v poli nebo kdy musite
vyhodit stavajici kontroler a nahradit silnéjsim).

Nékteré objektové storage replikuji objekty na nastaveny pocet kopii pribézné, tedy s eventualni konzistenci (AP
systém dle CAP teorémul) - Swift typicky vraci odpovéd o Uspésném zapisu v okamZiku, kdy zapiSe polovinu
predepsanych kopii (vétSinou se nastavuji 3 kopie v algoritmu ,,co nejméné podobné“, tedy ne na stejném serveru,
ale idealné v jinych zénach dostupnosti. V posledni dobé se pracuje i na erasure coding (misto kopie celych replik
rozsekani na dilky a kontrolni soucty - lepsi vyuZiti mista za cenu trochu horsiho vykonu).

4.2. Coje OpenStack Swift

Pfed rokem 2010 vytvofil public cloud poskytovatel Rackspace svij vlastni object storage systém jako reakci na
Amazon S3. V roce 2010 americkd NASA uvolnila do open source svij kdd pro nadstavbu nad virtualizaci a Rackspace
udélal pro tento spoleény projekt totéz se svou object storage. Vznikl tak OpenStack a projekty Nova a Swift (a takhle
ve dvou projektech to celé zacalo). Swift je tedy pIné otevieny s Apache2 licenci a je nasaditelny jak samostatné, tak
jako souc¢dst OpenStack distribuce. Pfinasi tak naprostou otevienost, Zddny vendor lock-in a moZnost nasazeni na
komoditnim Zeleze.

Swift je objektova storage, obvykle namichana jako AP systém v ramci CAP teorému. O tom proc je tento typ storage
tak zajimavy jsem psal v ¢lanku na cloudsvet.cz. Nabizi tedy masivni Skalovatelnost ve vykonu i kapacité a rfadu
zajimavych funkci.

V rdmci samotného OpenStack je Swift pouzivan tfeba k ukladani image (Glance modulem) nebo zaloh volum{
(Cinder modul). Vyhodou toho také je, Ze rlizné instalatory OpenStack umi rychle a snadno instalovat i Swift nody,
takZe se svou object storage muiZete pracovat velmi cloudovym zplsobem. Typické vyuZiti v dalSich systémech je
ukladani multimédii (audio, video, zaznamy z kamer), snimk( ve vysokém rozliseni (zdravotnictvi, priimysl, uméni),
pfi renderingu a modelovani, k zadlohovani a diskovym obraziim nebo pro cloudové ukladani fotek a dokument(. To
vSechno muzZete mit nejen jako sluzbu od verejného poskytovatele, ale Swift si jednoduse postavite interné u sebe -
bezpecné, spolehlivé a bez zavazk.

Pfestavme si nejzajimavéjsi funkce:

— Samoziejmé pfirozené vlastnosti scale-out object storage - velka horizontalni skalovatelnost, pouziti
komoditniho hardware, vstup a vystup HTTP protokolem atd.

— Erasure-coding (v nejnovéjsi verzi Kilo) umozZiiuje misto ukladani celych objektl na nodu a jejich replikaci k
nékolika dal$im vyuZit rozsekdni velkého objektu na dilky, ty rozprostfit po nodech a pfidat k nim kontrolni
soucty. Za cenu snizeni vykonu a zvyseni latence Ize sniZit cenu za UloZny prostor (srovnani obou metod se
budeme vénovat v samostatném ¢lanku)

— Rizeni pfistupu k vasim objektdm (kdo smi?)

— Streamované vkladani, tedy schopnost vkladat objekt aniz by byla dopfedu zndma jeho délka
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— Verzovani zapisu, takze URL vede vZdy na nejnovéjsi verzi, ale systém drZi a umozni ziskat ty predchozi

— Ptimy upload z klienta pres HTTP POST, tedy webova aplikace dovoluje prohlizedi vzit lokalni soubor a poslat
pfimo do object storage, nemusi se jit pfes web server

—  Casové omezené URL (do¢asné odkazy)

— Casové omezené objekty (sami se odmaZou)

— Velmi flexibilni storage politiky - da se napfiklad podle uzivatele nebo typu dat preferovat SSD, omezit fyzikalni
umisténi dat na urcity region nebo naopak vynutit celoplanetarni repliku

4.3. Jak se data ukladaji

Pfipomenme si, Ze adresa objektu je ve formatu ,zemé, mésto, ulice”, tedy /account/container/object. KdyZ Swift
pozadate o objekt na néjaké adrese, ten musi védét na kterém nodu a kterém disku ho najit. Klasicky centralizovany
file systém by se s problémem vyporadal tak, Ze by si drzel tabulku se seznamem souborl, metadaty a informaci o
jeho fyzickém umisténi na disku. Scale-out distribuovana object storage by ale s takovym pfistupem méla problém.

Ve swift existuje seznam prostorl, kontejner( a objekt(i a Swift ho svymi procesy udrzuje, nicméné ten nijak
nesouvisi s vlastnim umistovanim objekt( a jejich nalezenim - jde jednoduse o seznamy, kde uZivatel nejde nazev
svych objektl a jejich URL. K nalezeni objektu dojde aZ po zadani této URL. Jak na to?

UdrZovat stavovy seznam objektl a jejich umisténi Spatné skaluje, proto se pouziva HASH funkce. Jde o
matematickou operaci, kterd z libovolného vstupu vytvofi jeho otisk o stdle stejné velikosti. Pouziva se dnes prakticky
vSude - kryptografie, ukladani dat, integrita, certifikdty - typickymi zdstupci jsou tfreba MD5 nebo SHA. Vezmete tedy
URL ve formatu /account/container/object a udélate nad timto retézcem HASH, které vede na néjaké Cislo (je docela
velké). ProtoZe pocet disk( bude urcité mensi mohli bychom pouzit modulo operaci a prevést ho tfeba na cislici 0-7
pro nasich 8 diskd a podle toho vime, kam mame zapsat (a kde najit) na$ objekt. Cas vyhledavani by byl velmi rychly a
nepotiebujeme sloZitou stavovou tabulku. Nicméné zména poctu disk(i by znamenala pouzit modulo na jiny pocet - v
ten okamzik prakticky veskera dosavadni umisténi budou Spatné a museli bychom cely cluster preskladat, coz je
extrémné narocné. Navic pridavani diskl timto zplsobem zplsobi, Ze jejich kompetence ve smyslu velikosti vysece
budou nevyrovnané. Chce to néjaké vylepseni.

Tim je pouZiti Consistent Hash Ring. Predstavte si mozné vysledky HASH jako kolecko s Cislicemi (HASH vraci vysledek
ve stejném rozmezi bez ohledu na délku vstupu, takze kolecko bude stéle stejné veliké). Zanaste vase disky/nody na
toto kolecko jako body. Disk bude "vlastnit" vSechny objekty, jejichz hash je v rozmezi daném bodem disku na
kruZnici a v§im po sméru hodinovych rucic¢ek aZ do bodu, kde sedi dalsi disk. V ¢em je to lepsi, nez obyc¢ejné modulo?
Kdyz pridate disk, ovlivnite pouze bezprostifedniho souseda - usurpujete si narok na ¢ast jeho dat, protoze jejich
domovem jste ted vy. VSichni ostatni ménit nemusi.

Uz je to lepsi, ale pridani disku vytvofi stres pro jednoho souseda, coZ také neni idealni. Swift tedy funguje jesté o
néco chytreji. Celad kruznice se rozsekd na relativné velky pocet vysedi, tfeba 32K. Tyto se pridéli diskiim, kazdy tedy
vlastni vyseci hned nékolik a to napfic¢ celym koleckem. Nové pridany disk si tak pfevezme nékteré vysece a
rovnomérné vycucne po kousickach dat z ostatnich disk(. Pfipominam, Ze tato vysec (partition) je jen rozsah
moznych vysledk( HASH.

Pojdme ted' krouzk( pouzit vic. Swift tak vytvofi jeden krouzek pro informace o zaznamech o accountech
(prostorech). Také jeden o kontejnerech a dale pro kazdou storage policy.

Jak se vysece rozdéli mezi disky v ramci riznych storage policy? A jak se budou drzZet repliky? Kazdy prstenec
obsahuje dvé zakladni tabulky - tou prvni je seznam vsech nodi a tou druhou tabulka pfidélenych partition k
jednotlivym disklim a replikam. Predstavte si jednoduchou tabulku, jejiz sloupce jsou Cisla partition a radky repliky
(typicky tak bude mit tabulka 3 fadky). Obsahem je mapovani partition na fyzické umisténi. Pfi rozdélovani vyseci
mezi fyzické disky se berou v ivahu dva faktory. Tim prvnim je "vaha" disku, tedy administratorem nastavitelné
preference disku (napfiklad v reflexi na jeho velikost ¢i rychlost). Druhou je pravidlo maximalni diverzity. Paklize
jedna vyse¢ ma mit tfi repliky, pro jejich fyzické umisténi se zvoli co nejodlisnéjsi disk - v jiné zéné nebo alespon v
jiném serveru.
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4.4. Pouziti CLI
Vyzkousejme si pfikazovou fadku pro Swift (Uvod do problematiky najdete v ¢asti OpenStack CLI tohoto lab guide).

Nactéte komunikacni parametry.

tomas@labserver:~$ source stack

Vytvofime novy kontejner

tomas@labserver:~$ openstack container create novyKontejner

Rt bt et fom o +
| account | container | x-trans-id

B it et o o +
| AUTH d20fb4c9c0d645b4962484390a3be701 | novyKontejner | tx5bd654dlad8e4b0e9d853-00566bed83 |
Rt bt et fom o +

Vypiseme si svoje kontejnery.

tomas@labserver:~$ openstack container list

| mujKontejner |
| novyKontejner |

Vytvorfme novy soubor a uploadnéme jako objekt.
tomas@labserver:~$ echo "Muj text" > mujsoubor.txt

tomas@labserver:~$ openstack object create novyKontejner mujsoubor.txt

fom e o e +
| object | container | etag

Fom Fom o +
| mujsoubor.txt | novyKontejner | b56b9d21d9b5a09869%ae2c45ab74el78 |
fom e o e +

VypiSme obsah kontejneru

tomas@labserver:~$ openstack object list novyKontejner

fom - +
| Name |
Fom +
| mujsoubor.txt |
fom - +

SmazZeme objekt i kontejner

tomas@labserver:~$ openstack object delete novyKontejner mujsoubor.txt
tomas@labserver:~$ openstack container delete novyKontejner
tomas@labserver:~$ openstack container list

Fom - +
| Name |
fom e +
| mujKontejner |
Fom - +

4.5. DrZeni predchozich verzi objektl

Prvni pokrocila funkce, kterou si vyzkousime, je schopnost Swiftu drzet vSechny predchozi verze objektu. Funguje to
tak, Ze vytvofime jeden kontejner pro archivaci starsich verzi a také jiny kontejner, z kterého budou starsi verze
propadavat do archivu. Vysledkem bude, Ze v kontejneru budeme mit vidy nejposlednéjsi verze objektu, ale mizeme
se pfimo podivat do archivu na ty pfedchozi. Pokud v kontejneru objekt smaZzeme a pfi tom existuje jeho starsi verze,
Swift automaticky na jeho misto dosadi nejnovéjsi predchozi verzi.

Vytvorme dva kontejnery - archiv a aktualni (mlZete pouzit i GUI).
tomas@labserver:~$ openstack container create archiv

o fom o +
| account | container | x-trans-id
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| AUTH d20fb4c9c0d645b4962484390a3be701 | archiv | txd872e970893a439d999%9af-00566e7d84 |

o fom - +
tomas@labserver:~$ openstack container create aktualni
e o e +
| account | container | x-trans-id
e Fomm - o +
| AUTH d20fb4c9c0d645b4962484390a3be701 | aktualni | tx928lbc4d2a9cd4aff8eab8-00566e7d90 |
e o e +

V dal$im kroku potfebujeme zapnout funkci drzeni verzi. K tomu zatim neexistuje GUI ani pfikaz v rdmci
sjednoceného openstack CLI, takZe pouZijeme starsi prikaz (dostaneme varovani, ale to mlizZeme ignorovat), kterym
posleme kontejneru nastaveni hlavicky. Tim zapneme verzovani. U kontejneru aktualni tedy nastavujeme, Ze starsi

verze objektd se maji ukladat do kontejneru archiv.

tomas@labserver:~$ swift post aktualni -H 'X-Versions-Location: archiv'

/usr/local/lib/python2.7/dist-packages/keystoneclient/service catalog.py:

without filter value to get urls() is deprecated as of the 1.7.0 release
release. Either both should be provided or neither should be provided.
'Providing attr without filter value to get urls() is '

tomas@labserver:~$ swift stat aktualni

/usr/local/lib/python2.7/dist-packages/keystoneclient/service catalog.py:

without filter value to get urls() is deprecated as of the 1.7.0 release
release. Either both should be provided or neither should be provided.
'Providing attr without filter value to get urls() is '
Account: AUTH d20fb4c9c0d645b4962484390a3be701
Container: aktualni
Objects: 0
Bytes: 0
Read ACL:
Write ACL:
Sync To:
Sync Key:
Accept-Ranges: bytes
X-Storage-Policy: General
X-Timestamp: 1449911788.96884
X-Trans-Id: tx9b89d36fe3eb456c9dbb7-00566e7dfa
Content-Type: text/plain; charset=utf-8
X-Versions-Location: archiv

198: UserWarning: Providing attr
and may be removed in the 2.0.0

198: UserWarning: Providing attr
and may be removed in the 2.0.0

Ted uz si to mlZeme vyzkouset. Vytvorte v kontejeru aktualni novy objekt z naseho textového souboru.

tomas@labserver:~$ openstack object create aktualni mujsoubor.txt

o fom e Rttt T T T e e +
| object | container | etag

Fom Fom e et et T +
| mujsoubor.txt | aktualni | b5609d21d9b5a09869%ae2c45ab74el78 |
o fom e Rttt T T T e e +

Pridejme do souboru lokalné fadek a uploadujme novou verzi
tomas@labserver:~$ echo "dalsi radek" >> mujsoubor.txt
tomas@labserver:~$ cat mujsoubor.txt

Muj text

dalsi radek

tomas@labserver:~$ openstack object create aktualni mujsoubor.txt

o Fom o +
| object | container | etag

o Fo— o +
| mujsoubor.txt | aktualni | 96ad90095dad7b3b2529a05b4e3a2529 |
o Fom o +

Swift aktualizoval objekt, ale jeho starsi verzi najdete s ¢asovou znackou v kontejneru archiv.

tomas@labserver:~$ openstack object list archiv

| 00dmujsoubor.txt/1450081895.84895 |
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Udélejme jesté jednu verzi.
tomas@labserver:~$ echo "jeste jeden radek" >> mujsoubor.txt

tomas@labserver:~$ openstack object create aktualni mujsoubor.txt

e e e +
| object | container | etag

fom - fom - Rt ittt +
| mujsoubor.txt | aktualni | 1d84480e95d3e31222e8d0edalf2da772 |
e e e +

V archivu uz mame dvé predchozi verze.

tomas@labserver:~$ openstack object list archiv

| 00dmujsoubor.txt/1450081895.84895 |
| 00dmujsoubor.txt/1450081912.84630 |

Ted pojdme smazat objekt z kontejneru aktualni. Co se stane? Z archivu se do kontejneru aktualni pfesune jeho
historicka (ale nejmladsi) verze.

tomas@labserver:~$ openstack object delete aktualni mujsoubor.txt

tomas@labserver:~$ openstack object list aktualni

fom e +
| Name |
fom e +
| mujsoubor.txt |
fom e +

tomas@labserver:~$ openstack object list archiv

o +
| Name |
R ettt PR +
| 00dmujsoubor.txt/1450081895.84895 |
o +

Mame hotovo - verzovani ndm funguje. Jak vidite vSechno se nastavuje na Urovni kontejnerd, takZze se mizete takto
chovat pouze k vybranym datim.

4.6. Omezeni platnosti objektu

Swift umoZniuje u objektu nastavit asové omezenou platnost a ten se ve stanovené datum a ¢as stane
nepristupnym. MiZete tak zabranit k pfistupu k dokumentim, které uz v dany okamzik nebudou aktudlni (standardy,
vykresy). Ve Swift implementaci mize rovnéz bézet Cistici proces, ktery takto vyprsené objekty fyzicky smaze a Setfi
tak misto v objektové storage. Casto firmy davaji data na FTP nebo NFS server se zimérem docasnosti, ale pak se na
to zapomene a zbytecna data pak trvale zabiraji misto. Pokud dopfedu vite, Ze objekt ma ¢asové mezeni, Swift vam
jeho vyprseni ohlida sam.

Funguje to nastavenim hodnot v metadatech a to jak pfi nahravani objektu pres APl nebo modifikaci metadat jiz
nahraného objektu. Vyzkousime si to. PouZity atribut v metadatech se jmenuje X-Delete-At a obsahuje datum a cas
v Unix formatu (tedy pocet vtefin od 1.1.1970). Abychom nemuseli sloZité pocitat, pouZijeme variantu X-Delete-
After, kam zapiSeme pocet sekund, po které ma byt objekt platny.

tomas@labserver:~$ openstack container create docasne

o Fom - o +
| account | container | x-trans-id

o fo— o +
| AUTH d20fb4c9c0d645b4962484390a3be701 | docasne | tx187397150c2a4e4e8eb77-00566e91f1 |
o Fom - o +

tomas@labserver:~$ openstack object create docasne mujsoubor.txt
fom fom o +
| object | container | etag
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Fom Fom - o +
| mujsoubor.txt | docasne | 1d84480e95d3e31222e8d0edalf2da772 |
fom e fomm e e e e L L L L L e et +

Mame tedy kontejner a objekt. Pojdme ted u néj nastavit expiraci 120 vtefin.

tomas@labserver:~$ swift post docasne mujsoubor.txt -H 'X-Delete-After: 120'
/usr/local/lib/python2.7/dist-packages/keystoneclient/service catalog.py:198: UserWarning: Providing attr

without filter value to get urls() is deprecated as of the 1.7.0 release and may be removed in the 2.0.0
release. Either both should be provided or neither should be provided.
'Providing attr without filter value to get urls() is '

Zkuste objekt stahnou - pujde to.

tomas@labserver:~$ openstack object save docasne mujsoubor.txt

Pockejte dvé minuty a zkuste to znovu. Objekt uz neni nalezen, neni dostupny.

tomas@labserver:~$ openstack object save docasne mujsoubor.txt
Not Found (HTTP 404)

Pokud si ale ted nechate vypsat obsah kontejneru, moznd tam jesté chvilku bude. Nikdo uzZ se k nému nedostane, ale
fyzicky jeSté neni smazany. Jedna se tedy o nedostupny, ale jesté nesmazany objekt. Swift v pravidelnych intervalech
(obvykle kolem péti minut) prochazi svoje nody a neplatné objekty fyzicky odstranuje.

tomas@labserver:~$ openstack object list docasne

fom e +
| Name |
fom e +
| mujsoubor.txt |
fom e +

Zkuste to pozdéji - uz bude pryc.
tomas@labserver:~$ openstack object list docasne

4.7. Docasné verejné URL

Swift kotejner mUZete oznacit jako Private nebo Public. MUZe ovSem byt situace, kdy obsah kontejneru nechcete
volné pfistupny vSem, ale soucasné vznikne potfeba nékomu dat velmi rychle a jednoduse moZnost objekt stahnout,
mozna i modifikovat. Napfiklad mate soubor ve Swiftu a na email je moc velky. Swift umozZnuje vygenerovat
docasnou URL, pod kterou si lze objekt vyzvednout a miZete s presnosti na vtefiny nastavit jeji platnost. Tato URL
nebude vyZadovat Zadné prihlaseni, ale po vyprseni ¢asu uz nebude fungovat (na samotny objekt to pro prihlasené
uzivatele samoziejmé nema vliv). Tato funkce nema nativni grafickou nadstavbu (je ovsem velmi jednoduché si ji
vytvofit a integrovat do néjakého z vasich systému), pouZijeme CLI.

Nejprve musite ke svému Uctu pfirfadit ndhodny retézec, ktery se bude pouzivat pti kryptografickém generovani URL

v

(v praxi pouZijte néco sofistikovanéjsi, nez mojeheslo).

tomas@labserver:~$ swift post -m "Temp-URL-Key:mojeheslo"
/usr/local/lib/python2.7/dist-packages/keystoneclient/service catalog.py:198: UserWarning: Providing attr

without filter value to get urls() is deprecated as of the 1.7.0 release and may be removed in the 2.0.0
release. Either both should be provided or neither should be provided.
'Providing attr without filter value to get urls() is '

Vytvorte kontejner a uploadujte objekt.

tomas@labserver:~$ openstack container create dalsiKontejner
o o - +
| account

container x-trans-id

tomas@labserver:~$ openstack object create dalsiKontejner mujsoubor.txt
Fmm e Fmm e o +
| object | container | etag
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fom e fom e o +
| mujsoubor.txt | dalsiKontejner | 1d84480e95d3e31222e8d0edalf2da772 |
Fom e fomm e e et +

Ted vygenerujeme URL. Rikdme, zda bude pouze pro éteni (GET) nebo povolime modifikaci objektu (PUT). MoZnost
PUT se Casto vyuZiva v kombinaci s funkci uploadovani z webového formulare (bezpeény zplisob, jak mizZete ve
webové aplikaci nechat nékoho uploadovat objekt do privatniho kontejneru - webova aplikace vygeneruje tempurl,
na kterou formular objekt pfimo posle - uZivatel tak neuklada skrz webovy server samotny, cozZ by ho zatéZzovalo, ale
pfimo do object store). Déle fikdme pocet vtefin, po které bude docasna URL platna (pfepinacem --absolute muzZete
také definovat cilové datum a ¢as v UNIX formatu). Pak specifikujete adresu k objektu (to je vas
account/kontejner/objekt).

tomas@labserver:~$ swift tempurl GET 240
/v1/AUTH_d20£fb4c9c0d645b4962484390a3be701l/dalsiKontejner/mujsoubor. txt mojeheslo

/v1/AUTH d20fb4c9c0d6450b4962484390a3be701/dalsiKontejner/mujsoubor.txt?temp url sig=632a0f1702fbcdba2b0£88486
7732c0b082d5e5d&temp url expires=1450090240

Na svém pocitali vyzkousejte, Ze jste schopni si stdhnout objekt z do¢asné URL (adresa je 16.21.188.203:8080
nasledovana vyse uvedenou cestou.

http://16.21.188.203:8080/v1/AUTH d20fb4c9c0d645b4962484390a3be701/dalsiKontejner/mujsoubor.txt?temp url sig=
632a0f1702fbc4ba2b0£f884867732c0b082d5e5d&temp url expires=1450090240

Po néjaké dobé to zkuste znovu - URL uZ vyprsela.

& hitp://16.21.188.203:302 O ~ C

£ 16.21.188.203

401 Unauthonzed: Temp URL nvalid

4.8. Rizeni pFistupu aneb od kolegl po veFejnost

Zatim jsme vytvareli kontejnery, které byly dostupné pouze uZivatelim naseho tenantu (tedy kromé vygenerovani
docasné URL). OpenStack Swift ale disponuje moZnosti vytvaret pfistupova pravidla (ACL) jak pro cteni, tak pro zapis.
Ve vychozim stavu nebudou Zadna (tedy ke kontejneru mohou jen uZivatelé tenantu).

tomas@labserver:~$ swift stat dalsiKontejner

/usr/local/lib/python2.7/dist-packages/keystoneclient/service catalog.py:198: UserWarning: Providing attr
without filter value to get urls() is deprecated as of the 1.7.0 release and may be removed in the 2.0.0

release. Either both should be provided or neither should be provided.
'Providing attr without filter value to get urls() is '
Account: AUTH d20fb4c9c0d645b4962484390a3be701
Container: dalsiKontejner
Objects: 1
Bytes: 39
Read ACL:
Write ACL:
Sync To:
Sync Key:
Accept-Ranges: bytes
X-Storage-Policy: General

X-Timestamp:

1450089249.14773

X-Trans-Id:
Content-Type:

tx377£a57478£34b76a641a-00566£017b
text/plain; charset=utf-8

MuZete povolit pfistup jinému tenantu (v takovém pripadé zadavate jména tenantl oddélena ¢arkou) nebo jen
konkrétnim osobdm néjakych tenantl (pak zadavate tenant:jméno a pokud je takovych zadznam vic, oddélujete je
carkou). MuZete také vytvorit kontejner, ktery je volné pfistupny ke ¢teni odkudkoli bez jakéhokoli ovéreni (vas
object store pak mize tfeba ptfimo servirovat obrazky na web pfimo bez ,pritoku” web serverem a tak podobné).
Pro volny pfistup se pouziva retézec .r:*,.rlistings.

Povolte tomuto kontejneru verejny pristup.
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tomas@labserver:~$ swift post dalsiKontejner -r '.r:*,.rlistings'

/usr/local/lib/python2.7/dist-packages/keystoneclient/service catalog.py:

without filter value to get urls() is deprecated as of the 1.7.0 release

release. Either both should be provided or neither should be provided.
'Providing attr without filter value to get urls() is '

198: UserWarning: Providing attr
and may be removed in the 2.0.0

tomas@labserver:~$ swift stat dalsiKontejner

/usr/local/lib/python2.7/dist-packages/keystoneclient/service catalog.py:

without filter value to get urls() is deprecated as of the 1.7.0 release

release. Either both should be provided or neither should be provided.
'Providing attr without filter value to get urls() is '

198: UserWarning: Providing attr
and may be removed in the 2.0.0

Account: AUTH d20fb4c9c0d645b4962484390a3be701
Container: dalsiKontejner
Objects: 1
Bytes: 39
Read ACL: .r:*,.rlistings
Write ACL:
Sync To:
Sync Key:
Accept-Ranges: bytes
X-Trans-Id: txc4733acddd3f4a758£245-00566£08e2
X-Storage-Policy: General
X-Timestamp: 1450089249.14773
Content-Type: text/plain; charset=utf-8

Ze svého pocitace si nechte vypsat obsah kontejneru zcela bez pfihlaseni na adrese

http://16.21.188.203:8080/v1/AUTH d20fb4c9c0d645b4962484390a3be701/dalsiKontejner

@ http://16.21.188.203:3080/v1/AUTH« O ~ &

& 16.21.188.203

majsoubor. txt

Funguje - mlZete zadat pfimo URL vaseho objektu (tedy pfidat mujsoubor.txt na konec pfedchozi).

& nttp://16.21.188.203:3080/v1/AUTH. 2 ~ & | & 16.21.188.203

HMuj text
dal=i radek
jeate jeden radek

4.9. Swift jako staticky web

OpenStack Swift miZe slouZit také jako primitivni staticky web. Vyhodou je, Ze nemusite nic moc fesit a mate
jednoduchy webovy pfistup k objektdm nékterého z kontejner(i a vyuzit tak vsech vyhod object storage (tzn. vysoce
redundantni feseni, data efektivné distribuovana pfes mnoho nodd/disk(i, moznost inteligentni replikace napf¥ic
planetou, programovatelny pfistup z aplikaci pres jednoduché APl apod.).

Vytvorfme si jesté dalsi kontejner, uploadujme do néj néjaky objekt a zpfistupnéme kontejner vsem.

tomas@labserver:~$ openstack container create staticweb

R e fomm e +
| account | container x-trans-id

o +
| AUTH d20£fb4c9c0d645b4962484390a3be701 |
R e +

fom e fom R et +
| object | container | etag

o o Bt et e e P +
| mujsoubor.txt | staticweb | 1d84480e95d3e31222e8d0edalf2da772 |
fom e fom e +

tomas@labserver:~$ swift post staticweb -r '.r:*, .rlistings'
/usr/local/lib/python2.7/dist-packages/keystoneclient/service catalog.py:198: UserWarning: Providing attr
without filter value to get urls() is deprecated as of the 1.7.0 release and may be removed in the 2.0.0
release. Either both should be provided or neither should be provided.
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'Providing attr without filter value to get urls() is '

Podobné jako v predchozi kapitolce se prohlizeCem svého pocitaé pfipojte na URL kontejneru (IP adresa vaseho
OpenStack Swift a jeho portu, potom v1 a pak account a jméno kontejneru), tedy v mém pfipadé

http://16.21.188.203:8080/v1/AUTH d20fb4c9c0d645b4962484390a3be701/staticweb/

Co uvidime? Vypis nasich objekt(, ale pouze jako text.

L 0 @ hitp://16.21.188.203:2080/v1/AUTH .« O ~ & || @ 16.21.188.203

muj=oubor. txt

Pojdme ted Fici Swiftu, Ze pro tento kontejner ma fungovat jako mini-web-server a na hlavni URL zobrazit HTML se
seznamem vSech objekt(, tentokrat ale ve formé odkazU, takze si jednoduse mizZete stahnout (nebo precist, pokud
jde o HTML objekty, poslechnout pokud jde o MP3 objekty apod.).

tomas@labserver:~$ openstack container set --property 'Web-Listings=true' staticweb

Refreshujte stranku v prohlizeci.

2 http://16.21.188.203:2020/v1/AUTH « © ~ C || & Listing of /v1/AUTH_d20fb... *

Listing of v1/AUTH_d20fb4c9c0d645b4962484390a3be701/staticweb/

Name Size Date
mujsoubor.txt 39 2015-12-14 18:37:47

Graficky si mGZeme stranku upravit pouzitim CSS. Vytvorme tedy jednoduchy CSS soubor, uploadujme ho do
kontejneru a nastavme Swift tak, Ze jej pouZije jako kaskadovy styl.

tomas@labserver:~$ echo "body {background-color: lightblue;}" > styl.css

tomas@labserver:~$ openstack object create staticweb styl.css

B Fom e it +
| object | container | etag

- Fo— e e et T +
| styl.css | staticweb | dc63ed634268ac2e4c5aal9338aa3069
Fomm - Fom o +

tomas@labserver:~$ openstack container set --property 'Web-Listings-CSS=styl.css' staticweb

Znovu obnovte stranku.

& http://16.21.188.203:8020/v1/AUTH. © ~ C [ @ Listing of /v/AUTH_d20fb... *

Listing of /v1/AUTH_d20fb4¢9c0d645b496248

Name Size Date
mujsounbor txt 39 2015-12-14 18:37:47
styl.css 36 2015-12-14 19:02:13
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Misto vypisu obsahu mUzZete take zobrazit néjaky vychozi HTML soubor. Vytvorme jej, uploadnéme a feknéme to
Swiftu.

tomas@labserver:~$ echo "<H1>Muj staticky web</H1>" > index.html
tomas@labserver:~$ openstack object create staticweb index.html

fom e fom - R +
container

tomas@labserver:~$ openstack container set --property 'Web-Index=index.html' staticweb

2 16.21.183.203

@|@ http://16.21.188.203:2080/v1/AUTH « O v &

Muj staticky web

4.10. Vnorovani objektl do stranek na jiném web serveru

Vase webova aplikace mlze pfimo referencovat objekty ve Swiftu. Jednou z moznosti naptiklad je vytvofit si
kontejner typu public, takZe jeho dokumenty jsou bézné dostupné. Pokud by slo o download néjakych soubort “na
kliknuti” (néco ve smyslu “diskovy obraz si stahnete ZDE”), nemusite podnikat nic dalsiho, bude to fungovat. Paklize
by ovsem 3lo o néjaké objekty vnorené do stranky (obrazek, video), browser mlze ukazovat varovani o cross-origin.
V ramci Swift mUZete kontejneru nastavit CORS, cozZ je standardizované HTML fesSeni, jak korektné cross-origin resit.
Nastaveni se provadi na urovni kontejneru, kde zadate stranku, kterd mize pristupovat (mimochod lze poufZit i
wildcard a povolit vSechny).

tomas@labserver:~$ openstack container set --property Access-Control-Allow-Origin=http://mojesite.demo
dalsiKontejner

Nasledujicim zplisobem si mGzZeme z CURL otestovat prava pri simulaci spravného a Spatného origin.

tomas@labserver:~$ curl -k -i -X OPTIONS -H "Origin: http://mojesite.demo" -H "Access-Control-Request-Method:
GET" http://16.21.188.203:8080/v1/AUTH_d20fb4c9c0d645b4962484390a3be701l/dalsiKontejner/mujsoubor. txt
HTTP/1.1 200 OK

access-control-allow-origin: http://mojesite.demo

access-control-allow-methods: HEAD, GET, PUT, POST, COPY, OPTIONS, DELETE

Allow: HEAD, GET, PUT, POST, COPY, OPTIONS, DELETE

Content-Length: 0

X-Trans-Id: tx4791ce90e5c84d2699a01-00566£0b07

Date: Mon, 14 Dec 2015 18:31:35 GMT

tomas@labserver:~$ curl -k -i -X OPTIONS -H "Origin: http://jinasite.demo" -H "Access-Control-Request-Method:
GET" http://16.21.188.203:8080/v1/AUTH_d20fb4c9c0d645b4962484390a3be701/dalsiKontejner/mujsoubor. txt
HTTP/1.1 401 Unauthorized

Content-Length: 131

Content-Type: text/html; charset=UTF-8

Allow: HEAD, GET, PUT, POST, COPY, OPTIONS, DELETE

WWW-Authenticate: Keystone uri='http://helion-cpl-vip-KEY-API-mgmt:5000"'

X-Trans-Id: tx3b20£fc7a386d4545b8994-00566£0b15

Date: Mon, 14 Dec 2015 18:31:49 GMT

<html><hl>Unauthorized</hl1><p>This server could not verify that you are authorized to access the document you
requested.</p></html>

Takto tedy nemusite ukladat velké soubory (typicky obrazky ve vysokém rozliseni, soubory, videa) prostfedky vaseho
webového serveru, ale odkaZete se pfimo na vasi instalaci Swift se vSemi vyhodami, které pfinasi — vysokou miru
spolehlivosti diky replikaci, regionalni politiky (replikace napfi¢ planetou a upfednostnéni blizkych nodud s objektem),
prehled, multitenancy a velkou Skalovatelnost.

Swift podporuje i moznost pfimého uploadovani objektli z webového formulare klienta. Paklize tedy mate webovou
aplikaci, implementace nevyzaduje, Ze klientsky browser nejprve uploaduje soubor na vas web server, ktery pak
provede upload do Swift (coZ ovsem ale samoziejmé mozné a muiZe to mit i néjaké vyhody). Misto toho lIze povolit
primy kontakt Swift s klientem z HTML formulafe (tedy data neprotecou pres webovy server a Setfi jeho vykon).
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Zabezpeceno je to trochu podobné jako u TempURL, tedy definujete parametry (tentokrat zahrnuiji treba i maximalni
velikost objektu) a ty potom zasifrujete — timto zplsobem nelze feseni zneuZit k neopravnénému odesilani dat mimo
vasi webovou aplikaci. Vic informaci najdete v dokumentaci

(http://docs.openstack.org/developer/swift/api/form post middleware.html)

4.11. Hromadné operace

OpenStack Swift umozniuje programatoriim zefektivnit nékteré operace pfi uploadovani a mazani objekt(. Prvni

z funkci je moZnost uploadovat archiv ve formatu tar, gz bebo bz2 s tim, Ze Swift si archiv sdm rozbali a jeho soubory
ulozi v pozadovaném kontejneru. Dale je k dispozici API, které v jednou poZzadavku na smazani objektu umoznuje jich
uvést az 10 000, coZz ma pozitivni vliv na vykon v pfipadé nutnosti smazat velké mnozZstvi objektl najednou.

ProtoZe je tato funkce aktudlné zamérena na vyvojare pouzivajici API, nebudeme ji v nasem labu zkouset (nicméné
funguje dobre, na detaily se kliedné zeptejte nebo prostudujte dokumentaci).

4.12. Velké soubory

Swift je ve vychozim stavu omezen na maximalni velikost objektu 5GB. Hlavnim cilem je zabranit nerovhomérnému
rozloZeni dat v systému. Hodnotu mizZete zvétsit, ale Swift ma moznost rozdéleni vetsich objektl na mensi kousky.
Funguje to tak, Ze pfi uploadovani si soubor rozdélite na bloky o velikosti do 5GB, ale soubor uloZite tak, Ze vyuZijete
funkce Static Large Objects. Ta umozni, Ze v jednom kontejneru mate segmenty, ale v jiném je virtualni reprezentace
celého objektu. Pfi jeho stahovani tedy nemusi uZivatelé délat nic dalsiho, jednoduse stahuji (ukladani tedy maze
vyzadovat néjakou péci, alse stahovani ne.

Klasické administratorské GUI toto neumoznuje, nicméné existuji tfi pfijemné moznosti:

— PouZijete API napfriklad v situaci, kdy objekt je vytvaren jinou aplikaci (pro programatory je to velmi snadné) a
ne pfimo uZivatelem (ten ho pripadné pouze stahuje, coz nevyzaduje nic dalsiho)

vs v

— PoutZijete nadstavbové GUI, které to udéla za vas (uvidite v dalsi ¢asti labu)
— Poutijte klasické Swift CLI, které to umoziuje

Praveé CLI si ted vyzkousime, ale abychom Setfili zdroje v labu, udélame segmenty podstatné mensi.

Vytvorte soubor o velikosti 5 MB.

tomas@labserver:~$ dd if=/dev/zero of=vetsisoubor bs=5M count=1
1+0 records in

1+0 records out

5242880 bytes (5.2 MB) copied, 0.0128545 s, 408 MB/s

Uploadujte do kontejneru s vyuzitim klasického Swift CLI klienta a specifikujte pouZiti segmentace (SLO) a velikost
segment dejte na 1 MB.

tomas@labserver:~$ swift upload mujKontejner vetsisoubor --use-slo --segment-size 1048576
/usr/local/lib/python2.7/dist-packages/keystoneclient/service catalog.py:198: UserWarning: Providing attr
without filter value to get urls() is deprecated as of the 1.7.0 release and may be removed in the 2.0.0
release. Either both should be provided or neither should be provided.

'Providing attr without filter value to get urls() is '
vetsisoubor segment 3
vetsisoubor segment
vetsisoubor segment
vetsisoubor segment
vetsisoubor segment
vetsisoubor

[ R N S ]

Zkuste si object stdhnout - z CLI nebo GUI, nic zvlastniho to po vas chtit nebude.

tomas@labserver:~$ openstack object save mujKontejner vetsisoubor

Podivejme na seznam kontejnerd - najdete néco nového?

tomas@labserver:~$ openstack container list
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| aktualni

| archiv

| dalsiKontejner

| docasne

| mujKontejner

| mujKontejner_ segments
| staticweb

Byl vytvoren kontejner se segmenty pro mujKontejner (vychozi jméno je mozné pfi uploadovani zvolit jiné).
Podivejme co obsahuje ten originalni a ten se segmenty.

tomas@labserver:~$ openstack object list
oo +
| Name |
e ettt +
| infrastructure as code.pdf |
| vetsisoubor |
oo +

mujKontejner

vetsisoubor/slo/1450122096.583428/5242880/1048576/00000000
vetsisoubor/slo/1450122096.583428/5242880/1048576/00000001

vetsisoubor/slo/1450122096.583428/5242880/1048576/00000003

| |
| |
| vetsisoubor/slo/1450122096.583428/5242880/1048576/00000002 |
| |
| |

vetsisoubor/slo/1450122096.583428/5242880/1048576/00000004

tomas@labserver:~$

4.13. Kvoty na pocet objektd nebo velikost

Swift podporuje nastaveni kvéty pro kazdy

kontejner zvlast co do poctu objektl nebo celkové velikosti kontejneru.

Toto nastaveni smi provadét pouze uZivatel v roli Swift administratora a omezit tak moznosti jinym ¢lendim tenantu,
ktefi nemaji takova prava. Velmi uzitecné je to zejména v pripadé verejnych kontejnerd napfiklad s uploadem pres
webovy formulaf ve vasi aplikaci nebo pro ochranu pfed nepovedenou aplikaci, kterad by néjakou chybou zabrala

veskery prostor. Vyzkousejme si to.

Vytofte novy kontejner.

tomas@labserver:~$ openstack container create omezeni

o ____
| account

o
| AUTH d20fb4c9c0d645b4962484390a3be701
o ____

Fom o +
| container | x-trans-id

fom - o +
| omezeni | tx69262081437246dca2ec0-00566f1fab |
Fom o +

Nastavte kvotu na pocet objektli (nebo Quota-Bytes na velikost kontejneru).

tomas@labserver:~$ openstack container set --property Quota-Count=2 omezeni

Vytvofte si tfi soubory
tomas@labserver:~$ touch souborl

tomas@labserver:~$ touch soubor2
tomas@labserver:~$ touch soubor3

Uploadujte prvni dva.

tomas@labserver:~$ openstack object create omezeni souborl

Fom Fom o
| object | container | etag

fom e fom - e et
| souborl | omezeni |

Fom Fom o

_________________ +

tomas@labserver:~$ openstack object create omezeni soubor2
Fommmm— - e it o +
| object | container | etag
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| soubor2 | omezeni | d41d8cd98£f00b204e9800998ecf8427e |
fom fom R it ittt +

Ted bude nutné na chvilku pockat (typicky 60 vtefin). Swift je masivné Skalovatelny, ma obrovskou kapacitu a mize
se rozprostfit pfes celou planetu. Z toho dlivodu stoji na eventualni konzistenci (na rozdil tfeba od souborovych
systém). Pokud byste uploadovali tfeti objekt rychle, pravdépodobné se to podafi - informace o spotrebé se

v clusteru replikuje néjakou dobu. Po chvilce zkuste nahrat tfeti objekt.

tomas@labserver:~$ openstack object create omezeni soubor3
Request Entity Too Large (HTTP 413)

Pro bézné ucely je takové chovani dostatecné - odménou za toleranci je pro vds masivni celoplanetarni
Skalovatelnost soucasné s lokalni dostupnosti, nizkou latenci a velkym vykonem. Tam, kde je nutné striktné
dodrZovat podobna pravidla doporucuji pouzit néjakou nadstavbu, ktera vynuceni (a s nim spojené distribuvané
zamecky nebo centralizaci pristup(l) provede o Uroven vis.

4.14. Klienstké GUI s open source CyberDuck
V ramci labu si mlZete vyzkouset nainstalovat klienta na vas pocitac (a to dokonce s podporou cestiny). Jde o open
source fe$eni podporujici pristup do OpenStack Swift. Stahnéte si na https://cyberduck.io/

V nasem labu je instalace OpenStack bez pouziti TLS Sifrovadni a bézné dostupné profily CyberDuck po instalaci
vyZaduji HTTPS (co? je pro produkci vice nez rozumné). Abyste mohli vyzkouset reseni s HTTP stahnéte si novy profil
na adrese https://trac.cyberduck.io/wiki/help/en/howto/openstack v ¢asti Connect without SSL.

Vytvorte profil.
MNové spojeni

= Openstack Swift (Keystone HTTP) v
Server: |16.21.188.203 Port: 5000 =

URL:  http:/tomas@®16.21.188.203:5000/v2.0 !

Tenant ID:Access Key:  |tomas

Secret Key: |ssssse

UloZit heslo

4\ Maore Options
Path: |v2.0

Connect Mode:  Vychozi

Encoding: Vychozi

Po zadani tenantu (v labu ma stejny nazev jako vase pfihlasovaci jméno) se vam nactou vase kontejnery.
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Ziskat klif darce!

Soubor Upravit Zobrazeni Go Bookmark Window Help
= & —
@ |Ad resa Serveru v | @v b 6 y - _ﬁ é

Moveé spojeni Akce Informace Obnovit | Upravit Kopirovani (upload) Kopirovani Odpaojit

N ® @ | < > |f Vl A | (Search.. Pl
Jméno souboru Velikost Zmeénéno
b B aktualni 218 Meznamy
b B archiv 9B Meznamy
B dalsiKontejner 39B Meznamy

|| mujsoubor.txt 396 14122015 11:3436
I E docasne 0B Mezndmy
b Bl mujkontejner 385.5 KiB Neznamy
» B mujKontejner_segments 50MIB Mezndmy
i B omezeni 39B Neznamy
i B staticweb 101B Neznamy

Pokud mate u svého Uctu nastaven TempURL kli¢ (viz pfislusna kapitola) muizete napfiklad generovat do¢asné URL
pro pristup bez prihlaseni.

iskat kliC darce:
=3

Soubor Upravit Zobrazeni Go Bookmark Window Help

e rer— - AN I AT =
MNové spojeni Akce Informace Obnovit | Upravit Kopirovani (upload) Kopirovani QOdpaji
hd earch...
L < > |/ A | |Search.
Jménc souboru Velikost Zménénc
& B aktualni 218 Neznamy
1+ B archiv 9B Nezndmy
4 I dalsiKantejner 398 Neznimy
| mujsoub: 39B 14.12.2015 11:34:36
b B docasne RO C (et 0B Neznimy
& E) mujKontejng [ New Folder... Crl+Shift+N 385.5KiB Neznamy
b ElmujKonteing e File... Ctrl-Shift+F 5.0MiB Nezndmy
3 E omezeni New Symbolic Link... 39B Nezndmy
1 B staticweb 1018 Neznamy
Rename...
Duplicate... Ctrl+D
| CopyURL v HTTP URL
Open URL v http://16.21.188.203:8080/v1/AUTH_d20fbdc9c0d645b496248439023be701/dalsiKontejner/mujsoubor.tt
7 EditViith CrelEl Podepsane URL (Vypréi 15. 12. 2015 14:58:19)
@ Info Alt+Enter o P P .
http://16.21.188.203:8080/v1/AUTH_d20fbdc9c0d645b4962484390a3be701/dalsiKontejner/mujsoubor.bd?temp_ur
&5 Kopiovat (download) Al Podepsano URL (Vypréi 16. 12, 2015 13:58:19)
Lot Eadlt RSt iy http://16.21.188.203:8080/v1/AUTH_d20fbdc9c0d645b4962484390a3be 701/ dalsiKontejner/ mujsoubor.txt?temp_ur
Download To...
&5 Upload Alt-Up Podepséna URL (Vyprsi 22. 12. 2015 13:58:19)
B | Synchronize http://16.21.188.203:8080/v1/AUTH_d20fbdc9c0d645b4962484390a3be701/dalsiKontejner/mujsoubor.bd?temp_ur
© | odstranit Podepsana URL (Vypréi 14, 1, 2016 13:58:19)
— http://16.21.188.203:8080/v1/AUTH_d20fbdcdc0d645b4962424390a3be701/dalsiKontejner/mujsoubor.ba?temp_ur
9 soubord Sve
- ] Create Archive N Podepsano URL (Vypréi 14, 12. 2016 13:58:19)
Expand Archive http://16.21.188.203:8080/v1/AUTH_d20fbdc3c0d645b4962484390a3be701/dalsiKontejner/mujsoubor.bt?temp_ur

Dale muZete synchronizovat adresar na vasem pocitaci, stahovat a uploadovat objekty (a to véetné podpory
libovolnych velikosti) a to velmi spolehlivé (s moZnosti navazani spojeni v pfipadé preruseni). Da se také omezit
rychlost stahovani.
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- eznamy
4,12, 2015 11:34:36 =

® O © A & & o

Dokonéit Naistznovu Zastavit Odstranit Otevfit Zobrazit [ [€znamy

eznamy

f | dbaas-qcow?_2.0.0.38.csu v |

ezrnamy
Kopirovani (upload) dokoneno eznamy
W) 62GiBz6.2GiB

8. prosince 2015 13:08:12

dalsiKontejner

Kopirovani (download) dokonceno
™ 3982398

Unlimited Bandwidth

5.0KB/s bt
10.0 KB/s

v 200 KB/s 5haC
50.0 KB/s rd

j URL: 100.0 KB/s
istni i i j c
Mistni soubor.  C\Users\kubicat\Downloads\dalsiKontejner 150.0 KB/s B45b4¢

4.15. Komercni nadstavby

Na trhu existuji komercéné dostupné systémy pro enterprise sdileni soubort a jejich synchronizaci, které podporuji
OpenStack Swift jako svlj backend. Mezi né patfi:

— Gladinet
— Storage Made Simple
— Owncloud

4.16. VyuZziti Swift ve vasich aplikacich a webech

Jak jsme vidéli, Swift pouZiva jednoduché RESTful API, s kterym se velmi dobre pracuje. Z libovolného
programovaciho jazyka je pak mizZete volat ptes jejich HTTP knihovny. Pokud to chcete jesté o néco jednodusi,
existuji knihovny (SDK) pro programovaci jazyky:

—  C(https://github.com/ukyg9e5r6k7gubiekd6)

—  C++ (https://github.com/bshafiee/Swift CPP_SDK)

— Go (https://launchpad.net/goose)

— Java (http://joss.javaswift.org/)

— Andriod (https://github.com/bluebossa63/0OpenStackintegration)
— Node.js (https://github.com/nodejitsu/pkgcloud)

—  Python (http://docs.openstack.org/developer/swift/)

— .NET (https://wiki.openstack.org/wiki/OpenStack-SDK-DotNet)

—  PHP (https://github.com/rackspace/php-opencloud)
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5. Shrnuti a zaver
V prvnim lab guide jsme si ukazali co Helion OpenStack dokaze, ale z automatizace dostanete jesté vic, kdyz ji

vvvvvv

témat, ktera jdou pravé timto smérem. Vyzkouseli jsme si opustit grafické rozhranni a objevit pfikazovou fadku a
dokonce si naprogramovali aplikaci vyuzivajici APl a SDK knihovny. Zaméfili jsme se také na automatizaci na Urovni
konfigurace OS, aplikaci a diskovych obrazid. Velmi mocnou objektovou storage Swift, ktera je soucasti Helion
OpenStack, jsme podrobili detailnéjsimu zkoumani a demonstrovali jeji vlastnosti.

Tady cesta nekonci. Uvedena témata je vhodné prohlubovat a souasné muzete ocekavat, Ze se pribéziné v tomto
lab guide objevi jesté dalsi komplementarni nastroje.

Pfipravujeme pro vas jesté novy lab guide zaméreny na Helion Paas$, kde jiz opustime hranice laaS a nahlédneme do
svéta vyvoje modernich aplikaci, kontejnerd, PaaS a Cloud Foundry, DBaaS$ a cloud-native konceptd. Vratte se pro néj
na cloudsvet.cz.

Tomas Kubica, Enterprise architect

www.cloudsvet.cz
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6. Dalsi zdroje

Blog o novém IT a nejnovéjsi verze téchto lab guide:

www.cloudsvet.cz

Helion dokumentace je webova a ¢asto aktulizovana, idealni primarni zdroj informaci:

http://docs.hpcloud.com/

HP nadstavby jako je Cloud Service Automation, Server Automation nebo Executive Scorecard:

http://www.hpe.com/software

Open source projekty:

http://www.openstack.org/

http://cloudfoundry.org/
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